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Antall alvorlige hendelser registrert hos Nasjonalt cybersikkerhetssenter i Nasjonal
sikkerhetsmyndighet er tredoblet siste årene
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Hoved-og delleveranser

Nye prosessar etablert:

Nye prosessar etablert er produktet der ein i prosjektet har designa og implementert prosessar som det er identifisert behov for, men som ikkje har
vore på plass til nå.

Behovet for nye prosessar vert styrt av krav til kommunane, samt behov og krav som skildra innanfor området internkontroll

Integrerte prosessar:

Integrerte prosessar er produktet der utføringa av prosessar og aktivitetar i sikkerheitsløysa vert integrert inn i eksisterande prosesser i kommunane og
IKTNH.

I prosjektimplementeringa identifisere gap mellom eksistrende prosesser og behovet/krava som er skildra innanfor området internkontroll

Skildring av internkontroll:

Dokument som skildrar policy og prinsipp for korleis kommunane og IKTNH skal ivareta sine lovpålagte krav innan informasjonssikkerheit og
personvern.

Synleggjere hovudkrav, organisering, roller og ansvar, ambisjonsnivå og hovudprinsipp og hovudprosessar for sikkerheitsløysinga.

Organisering og bestemmelsarsom har innverknad på fellesskapet bør vere like for alle og bli vedtekne hjå den einskilde kommune.

Kommunane kan tilpasse delar som utelukkande er relevant for eigen kommune, typisk intern organisering.

Sikkerheitsløysing organisert og dimensjonert:

Kommunen har avklart eiga rolle og kva IKTNH (og eventuelt andre leverandørar direkte handtert av kommunen) har som ansvar i høve
informasjonssikkerheit og personvern
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Tentativ tidsplan

Sikkerheitsløysning harikkje sluttdato. Ersatteintentativ sluttdatoforprosjektorganiseringa



Sikkerheitsorganisering
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Sikkerheitsnivåover tid
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Kommunanemå:

• Sikre  god  implementering  av  internkontroll  informasjonssikkerheit

• Sørge  for
• Å  få  innsikt  i  risikosituasjonen  mhpcyber/informasjonssikkerheit
• Å  sikre  at  bestemmelsarog  rutinarer  etablert  i  kommunen  og  vert  fulgt  
• Gjennomføring  av  risikovurderingar
• Interne  sikkerhetsrevisjonarog  ledergjennomgangar
• Oppbygging  og  vedlikehaldav  sikkerheitskulturi  kommunen
• Planlegging,  gjennomføring  og  evaluering  av  sikkerhetsøvingar/  beredskapsøvingar(cybersikkerheit)
• Prioritering  av  prosjekt  innaninformasjonssikkerheit
• Krav  til  og  oppfølging  av  leverandørar(herunder  IKTNH)
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Sikkerheitssorg.

DPOSA
(CISO)

IKTNH
Operativ SA

Sikkerheit

2,5 årsverk

Tiltak:
- Etablere ny roller

- Sikkerheitsansvarleg (SA)
- Sikkerheitskoordinator (SK)

- Etablere ny eining, Sikkerheitsorganisasjon (SO)



SA
Sikkerheitsansvarleg-ivareta  kommunedirektøranesitt  ansvar

• Utøve  ansvaret  for  internkontroll  informasjonssikkerhet  på  rådmannens  
vegne

• Bistå  kommunen(e)  med
• Å  få  innsikt  i  risikosituasjonen  mhpcyber/informasjonssikkerhet
• Å  sikre  at  bestemmelser  og  rutiner  er  etablert  i  kommunen  og  blir  fulgt  
• Gjennomføring  av  risikovurderinger
• Interne  sikkerhetsrevisjoner  og  ledergjennomganger
• Oppbygging  og  vedlikehold  av  sikkerhetskultur  i  kommunen
• Planlegging,  gjennomføring  og  evaluering  av  sikkerhetsøvelser  /  beredskapsøvelser  (cybersikkerhet)
• Prioritering  av  prosjekter  innen  informasjonssikkerhet
• Krav  til  og  oppfølging  av  leverandører  (herunder  IKTNH)



SK
Oppgåver  for  sikkerheitskoordinator  -med  støtte  frå  SA

• Tilrettelegging  og  sikreat  bestemmelsarog  rutinar  er  etablert  i  kommunen  og  
vert  fulgt

• Støtte  i  gjennomføring  av  risikovurderingar

• Tilrettelegging  og  sikre  atsikkerheitsrevisjonar  og  leiar  gjennomgang  vert  
gjennomført

• Tilrettelegging,  sikre  og  kontrollere  oppbygging  og  vedlikehald  av  
sikkerheitskultur  i  kommunen

• Tilrettelegging  og  sikre  planlegging,  gjennomføring  og  evaluering  av  
sikkerheitsøvingar  /  beredskapsøvingar  (cybersikkerheit)



OSA  (IKTNH)
Typiske  funksjonsområder  for  operativ  sikkerhetsansvarlig

• Skal  utøve  den  prosessuelle  og  teknologiske  sikkerhetsfunksjonen

• Ansvarsområder  og  oppgaver
• Planlegging,  utvikling/etablering  og  oppfølging  av  tekniske  og  organisatoriske  sikkerhetstiltak,  herunder  

hendelseshåndtering  og  endringshåndtering
• Etablere  grunnlag  for  å  kommunisere  trussel-og  sårbarhetsbildet  til  sikkerhetsansvarlig
• Beslutte  sikkerhetsrammeverk  IKTNH,  implementere  og  følge  opp  (eks  ISO27000)
• Bistå  i  anskaffelsesprosesser  med  tekniske  sikkerhetskrav
• Bistå  i  risikovurderinger  og  sårbarhetsavdekking
• Håndtering  av  sikkerhetsavvik



DPO  - Personvernombud

• Personvernombud  skal  bidratil  at  kommunen  behandler  personopplysninger  i  
tråd  med  gjeldende  personvernregler  og  at  de  som  er  registrert  får  nødvendig  
hjelp  til  å  ivareta  sine  rettigheter

• Personvernombudet  har  en  rådgivende  og  kontrollerende  funksjon  og  skal  
normalt  ikke  ha  ansvar  for  informasjonssikkerhet



Takk for oppmerksomheten
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