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Rutine for brukerregistrering

Denne rutine skal sikre korrekt inn- og utmelding av brukertilgang til nettverksressurser og fysiske
lokasjoner. Hensikten er at brukere skal ha tilgang til de riktige teknologiske og fysiske omradene de
har behov for ved ansettelse, og at de mister tilgang til de samme omradene ved avslutning av
ansettelsesforhold. Rutinen gjelder alle faste og midlertidige ansatte, ved alle nyansettelser samt

endring og avslutning av arbeidsforhold.

Oppgave Ansvarlig
Ansvar for overordnet sikkerhet Radmann
Rutineeier og IT-ansvarlig IKTNH

Ansvarlig for a registrere og fglge opp endringeri | HR - avdeling
ansettelsesforholdet.
Ansvarlig for a fglge opp tilganger til fagsystem. Leder/Overordnet
Revisjon. Ved behov, minimum arlig. Rutineeier

Ansettelser:

Ved nyansettelser sa skal HR-avdelingen registrere informasjon pa den nyansatte. Den nyansatte skal
registreres med de ngdvendige opplysninger. For integrasjonen mot AD(Active Directory) sa ma

felgende informasjon ogsa veere registrert:

e Overordnet - Hovedstilling

e Enhet - Hovedstilling

e Stilling - Hovedstilling

e Mobilnummer(fast nummer nar det blir tildelt)
e Lokasjon - Hovedstilling

e Kategori

IKTNH ynskjer at ein nyttar talkodane slik.
e 2=AD + e-post (intern e-post)- berre i sing nettet)
e 3=AD + e-post (e-post via internett og mobil)
e A=Skuleavtalen

Pilene viser hvilke felt i Hrm som blir oppdatert/laget i AD. | tillegg sa blir det hentet ut
ansattnummer og personnummer som legger seg i Attribute editor, disse er ikke synlige pa selve ad

brukeren. Disse blir brukt som unik identifikator.
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HRM AD
) Persond: Stian Steldal Properties ? X
Personopplysninger Organization Published Certificates Member Of
Password Replication Object Securty  COM+  Aftribute Editor
Fodselsdato 03.08.1974 v General Address Account Profile Telephones
Fornavn | Stian |
Etternavn |Stﬁlda| \4 IE] e
Adresse |Gamle Prestavegen 33 \_
| | M |Stian | Intials: | |
Pastrr/-sted [5955  |w| [LinDBs | Last nzme: [Stadal |
Land @] NORGE Display name: |St|an Staidal |
Statshy kay NO | a fi z
orgerskap _l Umentflt fra USA/Canada kil Description: ||KT—E’|dgjevar |
Bokommune 1263 % | LINDAS KOMMUNE
= Office: [IKT Nordhordiand |
NAY kontor NAV LINDAS TRYGD
Telefon arbeid (56192775 Seco——— s
Mobil arbeid 97794438 Mobil privat | 97794438 Teleghane FmBr®| 56192775 | [ oter.
E-post arbeid | stian@iktnh.no \ | E-mail: |siian @iktrhno
N
E-postlpnnssiipp  |stian@iktrh.no N | Web page | | | Other.
Cancel Apply Help
Stian Steldal Properties 7 X
%ssword Replication Object Securty  COM=  Aftrbute Editor
Organization Published Cerfficates Member Of
General Address Account Profile Telephones
Telephane numbers
[ | [ oter..
| [ Other..
Mobile:  [97794438 | [ other
Fax: | | Cther...
IP phene: (56192775 | [ Other...
K i | stian Stoldal Properti 7 X
& Stilling med fi 1an Steldal Properties f
Ansatt 3671 | Steldal Stian OKS  Fads Password Replication  Object  Securty  COM+  Attribute Editor
Aktive still.  3av 3 Howedstiling | 1 ll Redgjevar | Utgie General Address Arcourt Profile Telephones
Stlingsid  |[ | Prdate [ oL02.2016 3 Crjanizsion Fublished Certficates Member O
Tabellnr 50 | Kommuneansatte kap. 5 £
. Radgievar
stiing Radgrevar : > [ |
Hiemmel 10560109 | IKT Ridgjevar # D%m |Fel|es KT Mordhordaland |
Enhet 10580 Felles IKT Mordhordaland .3
= Ci b Ostergy kommune
Overordnet |Thomas Renn-Aar K XY, | el |
nager
Name: omas Renn-Aar |
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& Stilling med fastlann Stian Steldal Properties 4 X
Ansatt 1l 367” Stpldal Stian OKS  Fedselsnr  0306g4.40302 -
e — Utise B i General Address Account Profile Telephones
= % Organization Published Cerificates Member Of
Stilings-id s| Pr.dato [ 0102 Sl ! 97 o ; o ; ;
S et SRR \ Password Replication  Object  Securty  COM+  Attribute Editor
Tabellnr 50 || Kommuneansatte kap. 5 . KF
Stilling 1870 | RAdgjevar Off. kode | W ites:
Hiemmel 105601089 || IKT -RAdgjevar Ansatt fra 01.09.2011] |
= Ptri Value )
Enhet 10560 Felles IKT Nordhordaland Lenn fra
=
Overordnet Thomas Renn-Aar Permisjon employeelD Ok3671
employeeNumber 03087440302
garbageCollPeriod 1205600
givenNamea Stian

| ad blir det lagt pa et kommuneprefiks foran ansattnummer.

Nar denne informasjonen er hentet inn sa kjgres det script som ogsa inneholder noen andre regler,
blant annet sa blir det lagt pa noen grupper som alle ansatte skal vaere medlem av, disse er:

KOMMUNEPREFIKS-SG-ALLE-ADM — denne gir blant annet lese og skriverettigheter i Acos
SI-SG-MOBIL-WIRELESS-USERS — Gir brukerene mulighet a logge pa sing-mobil nettet

SI-SG-ADM-WIRELESS-USERS — Gir brukerne sertifikat som er ngdvendig for a koble pa sing-ADM

| tillegg ligger det regler som legger til sikkerhetsgrupper pa brukeren utfra hvilke avdeling brukeren
er tilknyttet. Et eksempel er at alle som jobber innen barnevern blir lagt til en gruppe som heter
kommuneprefiks-app-barnevern. Denne gruppen gir tilgang til & kunne logge pa sikker sone og den
gjor ogsa at Barnevern applikasjonen vises i sikker sone grensesnittet. Det er ulikt for hver kommune
hvor mange slike grupper som er definert, noen har en organisasjonsstruktur som gjgr at det er
vanskelig a skille brukerne, disse blir derfor handtert manuelt. Viktig & merke seg at gruppene som
brukerne blir lagt til ikke gir dem tilgang inn i fagsystemene, dette ligger hos superbrukerne i hver

kommune.

Denne informasjonen vil registreres i AD ved neste kjgring(innenfor 24 timer). Med bakgrunn i
informasjonen fra HRM vil den nyansatte fa brukernavn, passord, e-postadresse og tilganger til
sentrale tjenester.

Informasjonen om brukernavn, passord og e-postadresse vil bli sendt til leder/overordnet pr epost,
samt til den nyansatte pa SMS(forutsetter at mobilnummer er registrert i HRM). HR-avdelingen vil
motta en kopi av e-posten slik at avdelingen kan kvalitetssikre oppsettet.

Eposten som overordnet mottar vil om ikke lenge bli ny og se ut som under:
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Hei

Det har blitt opprettet en ny brukerkonto 1 Kommunenavn

Brukerdata

Fullt navn: Test Testesen

Brukernavn: Kommuneprefik + 2 farste i fornavn og 2 farste i etternavn

Passord:

E-postadresse: test@kommunenavn.kommune.no.

Kontortelefon:

Mobiltelefon: 9000000

Company: Kommune navn

Department:  Avdeling

Office:

Ansattkategori: K2

Gruppemedlemskap
KOMMUNEPREFIKS-SG-ALLE-ADM
SI-SG-MOBIL-WIRELESS-USERS
SI-SG-ADM-WIRELESS-USERS

Applikasjoner

Husk & konfigurere brukerens applikasjonstilganger:

e Visma
De ma tildeles eventuelle ngdvendige rettigheter
o Acos WebSak
De ansatte ma fa registrert korrekt brukernavn og e-post i Acos.
De ma tildeles eventuelle ngdvendige rettigheter
e Fagapplikasjoner
Tilgang til 3 starte applikasjonene tildeles basert pa gruppemedlemskap til brukeren.
Tilganger inne i applikasjonene handteres av kommunens superbrukere.

Brukersteotte

https://iktnh.tmsportal.no/userweb
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AD vil skrive Alias tilbake til HRM i brukeradmin. Dersom mulig sa vil ogsa AD skrive epost adresse

tilbake til HRM.
= Brukeradministrasjon
Utforsker Bruker - Staldal, Stian
Fﬁﬁ'da” X | Genereft | Gruppetihgrighet | Modultiiganger = Modulspesifikke egenskaper = Fulmakter = R
Brukergrupper Egenskaper
Brukere v BrukerID [5TELDAL, STIAN
Navn | Stoldal, Stian
% Steldal, Stian Initizler WW—J Koblet til v
Telefor arbeid |56 19 27 75 | Mobil arbeid (97794438 |
Telefon privat | | Mobil privat |9m4438 [
E-post | stian @iktnh.no
Status ACTIVE Ekstern [ Sgker
Alizsnavn | Domenebruker | ID-porten | Visma.Net Passord
—— |:| Passord m& endres ved r
| Endre passord %
3¢ AUSTST
% [TSTST [] Passord utleper ikke
3 OKSTST

Viktig at HRM gir tilganger til brukeren i HRM og de ulike modulene.

Etter registrering i AD har bruker fatt tilgang til a laste ned alle applikasjoner fra «Programvare

Katalogen». «Programvare Katalogen» ligger pa skrivebordet pa arbeidsstasjonen til en ansatte.

For & gi den ansatte tilgang til de ulike fagapplikasjonene, ma leiar/overordna bestille tilgang i

bestillingsskjema som ligg pa intranett:

Brukarstette

Bestillingar

Bestille ny mobiltelefon IKT Nordhordland - Ring 56192770
Bestille tilgang til fagsystem “ Fasttelefon
TR P av TR 1-Otstyr Mabiltelefon

Materom

Fraveremarkering

Tips og triks

Endring i ansettelsesforhold

Ved endringer i ansettelsesforholdet vil ny leder motta:

Du har fatt ein ny tilsett: XXXXXX XXXXXXX
Brukernamn er: XXXXXX

F@rstegangspassord er Im%o6eia
e-postadresse er: XXXXX@xxxxxx.kommune.no

Title: XXXX
Departementnumber: 41200XXX
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Avslutning av arbeidsforhold

HR-avdelingen setter en sluttdato for brukeren. Pa sluttdatoen sa opphgrer alle tilganger til
brukeren. Nar brukere blir satt som sluttet i HRM sa skal det ogsa ga en epost til overordnet om at
brukeren er sluttet og at kommunen ma huske a fjerne tilganger i fagapplikasjoner. Hos oss blir
brukeren disablet, dette gjgr at brukeren ikke kan logge pa maskiner. Etter 3 maneder blir brukeren
slette, i tillegg blir epost slettet og alt brukeren har liggende pa sitt hjemmeomrade.
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