Databehandleravtale

I henhold til gjeldende norsk personopplysningslovgivning og forordning (EU) 2016/679 av
27. april 2016 (GDPR), artikkel 28, jf. artikkel 29 og 32-36, inngas felgende avtale
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1. Avtalens hensikt

Avtalens hensikt er & regulere rettigheter og plikter 1 henhold til gjeldende norsk
personopplysningslovgivning og forordning (EU) 2016/679 av 27. april 2016 om vern av
fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av
slike opplysninger, samt om oppheving av direktiv 95/46/EF (GDPR).

Avtalen skal sikre at personopplysninger ikke brukes ulovlig, urettmessig eller at
opplysningene behandles pa mater som forer til uautorisert tilgang, endring, sletting, skade,
tap eller utilgjengelighet.

Avtalen regulerer databehandlers forvaltning av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring, utlevering
eller kombinasjoner av disse, 1 forbindelse med bruk av Barnas Valg.

Ved motstrid skal vilkérene 1 denne avtalen ga foran databehandlers personvernerklaering eller
vilkar 1 andre avtaler inngatt mellom behandlingsansvarlig og databehandler i forbindelse med
bruk av Barnas Valg.

2. Definisjoner

Folgende definisjoner, som gjores gjeldende i denne avtalen, fremgar av GDPR artikkel 4:

Nr. 1: «personopplysninger» enhver opplysning om en identifisert eller identifiserbar
fysisk person («den registrertex»); en identifiserbar

fysisk person er en person som direkte eller indirekte kan identifiseres, serlig ved
hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en online-identifikator eller ett eller flere elementer som er
spesifikke for nevnte fysiske persons fysiske, fysiologiske, genetiske, psykiske,
okonomiske, kulturelle eller sosiale identitet,

Nr. 7: «behandlingsansvarlig» en fysisk eller juridisk person, en offentlig myndighet,
en institusjon eller ethvert annet organ som alene eller sammen med andre bestemmer
formalet med behandlingen av personopplysninger og hvilke midler som skal benyttes;
nar formalet med og midlene for behandlingen er fastsatt i unionsretten eller i
medlemsstatenes nasjonale rett, kan den behandlingsansvarlige, eller de sarlige

25.05.2023



kriteriene for utpeking av vedkommende, fastsettes i unionsretten eller i
medlemsstatenes nasjonale rett,

Nr. 8: «databehandler» en fysisk eller juridisk person, offentlig myndighet, institusjon
eller ethvert annet organ som behandler personopplysninger pa vegne av den
behandlingsansvarlige.

3. Formalsbegrensning

Formalet med databehandlers forvaltning av personopplysninger pa vegne av
behandlingsansvarlig, er 4 levere og administrere Barnas Valg.

Personopplysninger som databehandler forvalter pa vegne av behandlingsansvarlig kan ikke
brukes til andre formal enn levering og administrasjon av Barnas Valg uten at dette pa
forhdnd er godkjent av behandlingsansvarlig.

Databehandler kan ikke overfore personopplysninger som omfattes av denne avtalen til
samarbeidspartnere eller andre tredjeparter uten at dette pa forhand er godkjent av
behandlingsansvarlig, jf. punkt 11. Underleveranderer og 12. Overforing til land utenfor
EU/EOS 1 denne avtalen.

4. Instrukser

a) Databehandler

Databehandler skal folge de skriftlige og dokumenterte instrukser for forvaltning av
personopplysninger i Barnas Valg som behandlingsansvarlig har bestemt skal gjelde.

Databehandler forplikter seg til a varsle behandlingsansvarlig dersom databehandler mottar
instrukser fra behandlingsansvarlig som er i strid med bestemmelsene i gjeldende norsk
personopplysningslovgivning, inkludert GDPR.

Databehandler forplikter seg til & underrette behandlingsansvarlig om rettslige krav som
nedvendiggjer behandling av personopplysninger utover behandlingsansvarliges instrukser
for behandlingen, men mindre lovgivning av hensyn til viktige allmenne interesser forbyr en
slik underretning.

b) Behandlingsansvarlig

[Navn pé skoleeier] som behandlingsansvarlig forplikter seg til & overholde alle plikter i
henhold til gjeldende norsk personopplysningslovgivning som gjelder ved bruk av/behandling
1 Barnas Valg til behandling av personopplysninger.

Behandlingsansvarlig skal uten ugrunnet opphold varsle databehandler om forhold
behandlingsansvarlig forstar eller ber forsta kan fa betydning for oppdragets/tjenestens
gjiennomforing.

5. Opplysningstyper og registrerte

Databehandleren forvalter folgende personopplysninger pa vegne av behandlingsansvarlig i
forbindelse med levering og administrasjon av Barnas Valg:
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e Brukeridentifikatorer hos organisasjonen (userid-feide) (behandlingsansvarlig).
e Organisasjonstilherighet (navn og organisasjonsnummer pé skoler 1

kommune/fylke)
e Gruppetilharighet (trinn, fag brukeren har)
e Navn

OBS brukeridentifikatorer og navn knyttes ikke opp mot stemmeavgivningen.

Personopplysningene gjelder folgende registrerte:

e Elever i grunnskolen; 5.-10.trinn 1 hele landet.

6. De registrertes rettigheter

Databehandler plikter 4 bistad behandlingsansvarlig ved ivaretakelse av den registrertes
rettigheter 1 henhold til gjeldende norsk personopplysningslovgivning, inkludert GDPR.

Den registrertes rettigheter kan inkludere retten til informasjon om:

- hvordan hans eller hennes personopplysninger behandles,

- retten til 4 kreve innsyn i egne personopplysninger,

- retten til & kreve retting eller sletting av egne personopplysninger og

- retten til 4 kreve at behandlingen av egne personopplysninger begrenses.

I den grad det er relevant, skal databehandler bista behandlingsansvarlig med & ivareta de
registrertes rett til dataportabilitet og retten til & motsette seg automatiske avgjorelser,
inkludert profilering.

7. Tilfredsstillende informasjonssikkerhet

Databehandler skal iverksette tilfredsstillende tekniske, fysiske og organisatoriske
sikringstiltak for & beskytte personopplysninger som omfattes av denne avtalen mot
uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller utilgjengelighet.

Databehandler skal gi egne ansatte tilstrekkelig informasjon om og opplering i
informasjonssikkerhet slik at sikkerheten til personopplysninger som behandles pa vegne av
behandlingsansvarlig blir ivaretatt.

8. Taushetsplikt

Taushetspliktbestemmelsene i lov om behandlingsmaéten i forvaltningssaker 10. februar 1967
(forvaltningsloven) kommer til anvendelse for databehandler og eventuelle underleverandorer.

Kun ansatte hos databehandler som har tjenstlige behov for tilgang til personopplysninger
som forvaltes pd vegne av behandlingsansvarlig, skal gis slik tilgang. Databehandler plikter &
sprge for at egne ansatte undertegner en taushetserklaering.
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Ansatte hos databehandler har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende fér tilgang til 1 henhold til denne avtalen. Denne bestemmelsen gjelder ogsa
etter avtalens oppher.

9. Tilgang til sikkerhetsdokumentasjon

Databehandler plikter & gi behandlingsansvarlig tilgang til all sikkerhetsdokumentasjon som
er nedvendig for at behandlingsansvarlig skal kunne ivareta sine forpliktelser i henhold til
gjeldende norsk personopplysningslovgivning, inkludert GDPR.

Databehandler plikter & gi behandlingsansvarlig tilgang til annen relevant dokumentasjon som
gjor det mulig for behandlingsansvarlig & vurdere om databehandler overholder vilkédrene 1
denne avtalen.

Ansatte hos behandlingsansvarlig har taushetsplikt for konfidensiell sikkerhetsdokumentasjon
som databehandler gjor tilgjengelig for behandlingsansvarlig.

10. Varslingsplikt ved sikkerhetsbrudd

Databehandler skal uten ubegrunnet opphold varsle behandlingsansvarlig dersom
personopplysninger som forvaltes pd vegne av behandlingsansvarlig utsettes for
sikkerhetsbrudd som inneberer risiko for krenkelser av de registrertes personvern.

Varslet til behandlingsansvarlig skal som minimum inneholde informasjon som:

- Dbeskriver sikkerhetsbruddet,

- hvilke registrerte som er berort av sikkerhetsbruddet,

- hvilke personopplysninger som er berert av sikkerhetsbruddet,

- hvilke strakstiltak som er iverksatt for & hdndtere sikkerhetsbruddet og

- hvilke forebyggende tiltak som eventuelt er etablert for 4 unnga liknende hendelser i
fremtiden.

Hvis det ikke er mulig & gi all informasjon som nevnt over samtidig, skal databehandler sorge
for at informasjonen sendes til behandlingsansvarlig lepende og uten unedig opphold.

Behandlingsansvarlig er ansvarlig for at varsler om sikkerhetsbrudd fra databehandler blir
videreformidlet til Datatilsynet eller de registrerte.

11. Underleverandeorer

Databehandleren kan engasjere andre databehandlere (underdatabehandlere) til & utfore
oppgaver under denne Databehandleravtalen. Dette skal i s fall skje gjennom avtaler som
palegger tilsvarende forpliktelser som i denne Databehandleravtalen og som gir tilstrekkelige
garantier for at Personvernlovgivningen ivaretas. Databehandleren har fullt ansvar overfor den
Behandlingsansvarlige for at underdatabehandleren oppfyller sine forpliktelser.

Databehandleren skal underrette den Behandlingsansvarlige om eventuelle planer om &
benytte nye underdatabehandlere eller om & skifte ut underdatabehandlere og dermed gi den
Behandlingsansvarlige muligheten til & motsette seg slike endringer. Dersom den
Behandlingsansvarlige innen 30 dager fra slikt varsel ikke har motsatt seg endringen, anses
den akseptert. Dersom den Behandlingsansvarlige innen fristen motsetter seg endringen, og
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Databehandleren ikke med rimelighet kan fortsette behandlingen uten a gjennomfore
endringen, har den Behandlingsansvarlige rett til & si opp Hovedavtalen, inkludert denne
Databehandleravtalen, med 30 dagers varsel. Databehandler har fullt ansvar overfor
behandlingsansvarlig for at underleveranderer oppfyller sine forpliktelser.

12. Overfeoring til land utenfor EU/EGQS

Databehandler kan kun overfere personopplysninger til en tredjestat eller internasjonal
organisasjon etter dokumenterte instruksjoner fra behandlingsansvarlig. Databehandler skal
underrette behandlingsansvarlig om eventuelle planer om & overfere personopplysninger til en
tredjestat. Dersom behandlingsansvarlig innen 30 dager fra slikt varsel ikke har motsatt seg
dette, anses det for akseptert.

Dersom forutsetningene, som beskrevet ovenfor, for overfering av personopplysninger til en
tredjestat er oppfylt, har databehandler fullmakt til & innga standardklausuler for overfering av
personopplysninger til databehandlere, etablert ved EU-kommisjonens vedtak av 5. februar
2010 og/eller som etablert av EU-kommisjonen for en relevant tilsynsautoritet i henhold til
GDPR artikkel 28(7) eller 28(8), i1 wuendret form med underleveranderen i
behandlingsansvarliges navn dersom dette er nedvendig for & gjere overferingen lovlig.

13. Sikkerhetsrevisjoner og konsekvensutredninger

Behandlingsansvarlig skal pé forespersel gis tilgang til revisjonsrapporter gjennomfert av
databehandler, eller en uavhengig tredjepart engasjert av databehandler, dersom dette
foreligger.

Databehandler skal bistd behandlingsansvarlig dersom bruk av Barnas Valg medferer at
behandlingsansvarlig har plikt til & utrede personvernkonsekvenser, jf. GDPR artikkel 35 og
36. Databehandler kan bistd behandlingsansvarlig ved iverksetting av personvernfremmende
tiltak dersom konsekvensutredningen viser at dette er nedvendig.

14. Tilbakelevering og sletting

Ved oppher av denne avtalen plikter databehandler etter behandlingsansvarliges valg, 4 slette
og tilbakelevere alle personopplysninger som forvaltes pd vegne av behandlingsansvarlig i
forbindelse med levering og administrasjon av Barnas Valg.

Databehandler skal slette personopplysninger fra alle lagringsmedier som inneholder
personopplysninger som databehandler forvalter pd vegne av behandlingsansvarlig. Sletting
skal skje ved at databehandler skriver over personopplysninger innen 30 dager etter avtalens
oppher. Dette gjelder ogsa for sikkerhetskopier av personopplysningene.

15. Ansvar

Databehandler er kun ansvarlig for behandlingsansvarliges direkte tap ved eventuelt
mislighold av denne databehandleravtalen. Indirekte tap dekkes ikke. Erstatningsansvaret i
lopet av ett ar er oppad begrenset til 50 % av belopet betalt av behandlingsansvarlig til
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databehandler under hovedavtalen det aret. Ansvarsbegrensningen gjelder ikke der det er
utvist grov uaktsomhet eller forsett.

16. Avtalens varighet

Denne avtalen gjelder sa lenge databehandler forvalter personopplysninger pa vegne av
behandlingsansvarlig.

17. Kontaktinformasjon

Alle henvendelser vedrerende denne avtalen rettes til:

Hos behandlingsansvarlig: Hos databehandler:
[Behandlingsansvarlig navn] Amund Rehr Heggelund
[Behandlingsansvarlig telefon] 47677967

[Behandlingsansvarlig e-post] Amund.heggelund@reddbarna.no

18. Lovvalg og verneting

Avtalen er underlagt norsk rett og partene vedtar (fyll inn navn pa tingrett) som verneting.
Dette gjelder ogsa etter oppher av avtalen.

kookk
Undertegning
For behandlingsansvarlig: For databehandler:
Underskrift, Dato Underskrift, 24.05.2023

Avtalen undertegnes 1 to eksemplarer, ett til hver part.
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