Personvernkonsekvensvurdering
(DPIA - Data Protection Impact Assessment)

Kort beskrlvelse ov glennomfgring av DPIA ved bruk av dette verktayet:

|Banytiede arkfaner:
“Initialvurdering” Jrinlined legpends Informasjan, deltakere, inftielle sg i som
am behoy for full DPIA aller ikke,

Dersam konklusion av initiahwrdering er full DPA:

"Systematisk beskeivelse" Grundig giennomgang av behandlingen og dennes omfang,

"Ngdvendighet og proporsjonalitet”  Pavise at forordnil ! o atrettigh og frlheter ivaretas,

"Ristkavurdering” Yurdere ugnskede hendalser og risikoen ag drsak for disse, og deratter
forestafanbefale tiltak for & mitigere risikoen.

"Rapport" Rapport “generares” fra de tdligare fanene, M3 fylles ut videre fra "(6) Vurdering og
synspunkter til behandlingen og dens rslkosr (restristko):", deltakernes vurdering og
felles kanklusfon, Tl sist skal behand]i lig validere, konkludere og til sty
signeres

"Skisse
Lag en skisse over lzsningen og dataflyten slik at man enklere fir en god forstielse
av lwordan parso | fiyter gl hele behandlingen.

"Risikotabell” Basart pd Berum | forankrede dsfkoappetitt, kan banyltes som hjelp til
utfylling av ynlighet og konsel {som gir risi} dl

“Endringslogg”

Foor opp endringer utiart L dok mpter, jeltakere. Oppforl v
vedlegy og sktuelle lenker kan ogsd legges Inn her som vt!nrllgern dnkumenlas}un

“Skjules" Diatafimput th nedtrakksmenyer ete igger hor (noe ustruktyrert og kan hende mib

tipasses noe), Denhe fanen bgr skjules nirvarkl_nlw tas | bruk.

Datatllsynet:

"Vurdering av personvarnkonsekvanser [DRIA)

Envurdaring av } wer (Data Protection Impact A t - DPIA)Y skal sikre at personvemet til de som
ar raglstrort Tlgsningen ivaretas, Dotte er en plikt etter det nye personvernregolverket, Artikkel 35 definerec nér det ar
phkrevd & giora en DPIA, hva den skal inneholde og hvem som skal glennomiere den.”

Hyardan glennomfgra en DPIA?

oet finnes uliks meteder for & gjennomifgre envurdeting av parsonvernkonsekvanser (DPIA), men de har noen felles

keierlor,

| i Ini fast noen mink kelterter for by en vardaring av g ) } skal innaholde {artikkel
350 7):

a} En systamatisk baskrivelse av de planl behandlingaktivitetane og formalene med behandlingen,

b) En vardering av om behandiingsaktivitatens ar nadvendige og st | et rimelig forhold 1l formilens,

) En vurdering av tislkaans for de reglstrartes rettigheter og friheter

d) be plantagte tiltakene for § hindtere dslkoene og for & phvise at fnmr&nlnzen warhoidn

| tillagg er ansvarlighet et viktig personvernprinsipp, s4 t slutt md man bed of T tuelt godk) |
denna fasen har ledalsen oller styret den viktigste rollon. Arbeidet skal tilles og funn p for ledel
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Personvernkonsekvensvurdering
(DPIA - Data Protection Impact Assessment)

Hensikt med DPIA

Det er obligatorisk & utfgre en personvernkonsekvensvurdering (DPIA) dersom det er sannsynlig at en type
behandling av personopplysninger kan medfdre en hgy risiko for fysiske personers personvern, deres
rettigheter og friheter (personvernforordningen, artikkel 35),

Personvernkonsekvensvurderingen skal utfgres fgr behandlingen starter og skal alltid veere vurdert av
personvernombudet,

(1) Innledende informasjon

IO rganisasjonsenhet/
sektor:

-Velg -

Kommunalsjef/
[behandlingsansvarlig:

Navn pa b;handllng.som
vurderes;

(Tieneste, system,
anskaffelse, prosess etc)

KS Fiks MinSide

Type behandling/
behandlingsaktiviteter:
(Overordnet beskrivelse og
omfang av behandling av
personopplysninger)

MinSide er eit samlingsplass for innbyggjar for & kunne finne lenker til alle offentlege tenester, samt utsend
post kjem fram her. Eigedom og informasjon fra kartverket er ogsa knyttinn pa MinSide.

Formal
(Mal, hensikt, gevinst ved
Ibehandlingen (Art. 5b))

Samle alle lenker pa ein oversiktleg plass til offentlege tenester som inneber personinformasjon. Formalet
med Minside er a gje innbyggjar enkel og effektiv moglegheit for innsyn i brev og fakturaer vedkomande har
mottatt fra kommuner ein har et forhold til,

Rettslig grunnlag/'
behandlingsgrunnlag

(Det mé finnes et lovlig
grunnlag (Art. 5a, 6.1) (Ved
flere rettslige grunnlag,
benytt ogsa kommentarfelt )

Utgve offentlig myndighet (lov) (art. 6.1 e)

Hjemmel

(Ved lovpdlagt tjeneste,
allmenn interesse,
offentlig myndighet (Art.
6.3))

Offentleglova
Forvaltningsloven (§ 18)
Personopplysningsloven (personvernforordningens art, 5, 1. pkt.)

Kommentarer til
innledende informasjon:

KS Fiks MinSide kan brukast av innbyggjar med dei ma ikkje. Frivillighetsbasert.

Deltakere - Viktig at alle interessenter er representert ved full DPIA

Behandlingsansvarlig eller
delegert
ansvarleg/representant;

Personvernombud:

Bard Harry Bolstad Eikefet

Representant(er) for
den/de registrerte:
Begrunn dersom det ikke
el relevant a innhente
deres synspunkter (Art.
35.9)

Her er ikkje den registerte naudsynt 8 ta med, grunna det er i hovudsak ikkje nye opplysinger som oppstar
her, men lenker vidare til andre system. Ein kan ogsa la ver 4 nytte systemet,




Baerum kommune (unntatt offentlighet)

01.09.2022

Side 3

Andre;

(Eks. prosjektleder, jurist,
IT-sikkerhet, IT-drift,
databehandler)

KS (enkel informasjon fra deira mal), Geir André Bakke

Kommentarer til
deltakere:




(2) Systematisk beskrivelse av behandlingen

2.1 Formal

Behandlingens formal (preutfylles fra fanen Initialvurdering)

Samle alle lenker pd ein oversiktleg plass til offentlege tenester som inneber personinformasjon. Formdlet med Minside er & gje
Innbyggjar enkel og effektiv moglegheit for innsyn i brev og fakturaer vedkomande har mottatt fré kommuner ein har et forhold
til.

Vil behandlingen av personopplysninger ha som mal & ta beslutninger som far betydning for den registrerte? el

Innebzerer behandlingen prediksjon av atferd, profilering av, rangering av, evaluering eller poengsetting av
lndivider?ipréutfvlles fra fanen Initialvurdering)

Nei

Brukes personopplysningene for a avdekke ukjente sider eller for & gjenkjenne monstre ved den registrerte?

[Gielder ogsa sammenstilling av opplysninger og bruk til andre formal enn oppgitt/infomert (preutfylies fra fanen Nei
Initlalvurdering)

rrukes personopplysningene for a avdekke ukjente sider eller for a gienkjenne menstre ved den reg‘iétrerte

giennom matching/sammenstilling, og videre benytte dette til hensikter som det var vanskelig for den Nei
registrerte a forestille seg? -
Vil personopplysningene viderebehandles til nye eller andre formal? Nei

Dette er eit innsynsverktay, difor blir det nei pd desse felta.

Vurdering av om formalet er godt nok beskrévet:

Vurdering av om behandlingens formdl er godt nok beskrevet: -

2.2 Behandllngsgrunnlaé

[Behandlingsgrunnlag (prautfylles fra fanen Initialvurdering)
Utpve offentlig myndighet (lov) (art. 6.1 e)

Beskriv/begrunn behandlingsgrunnlaget

Kommunen har ein plikt til & vise informasjon den behandlar om innbyggjarar, og gjere informasjon forstéeleg. Dette systemet skal
bidra til at relevant informasjon er lett tilgjengeleg for innbyggjarane som ynskjer innsyn.

Hjemmel (ved lovpalagt tjeneste) (preutfylles fra fanen Initialvurdering)

Offentleglova

Forvaltningsloven (§ 18)

Personopplysningsloven (personvernforordningens art. 5, 1. pkt.)

Evt. kommentar til 2.2 Behandlingsgrunnlag:

Vurdering av om behandiingsgrunnlagat er godt nok beskrevet:

Vurdering av om behandlingsgrunnlaget er godt nok beskrevet: _

2.3 Behandlingens art

Hvem samles det inn personopplysninger om (kategorier registrerte, eksempelvis ansatte, elever, barn, innbyggere, pasienter,
kryss av for aktuelle)?
KKategorier av registrerte Innhentet [Kommentar

_ (velg "X")
Innbyggere X
Ansatte
Barn/ungdom
Foreldre/foresatte
Elever
Eldre
Pasienter
Asylsgkere




Politikere
Beredskapshjem/fosterforeldre
Slektninger/nettverk/venner
Institusjoner/myndighetspersoner
(Legg til flere ved behov)

IHvordan samles personopplysningene inn (samles opplysningene inn fra den registrerte selv og/eller andre kilder)?
Samlast inn frd andre relevante system, for @ gjere informasjonen tilgjengeleg for innbyggjar.

|Hvor behandles og lagres/oppbevares personopplysniﬁgene (eks.: lokalt, i sky)?
I sky. KS.

IHvordan lagres personopplysningene (format, eks. database, tekstdokument, regneark, papir)?
Database.

Geografisk omfang av behandling (lokalt | kommunen, eksternt hos leverandgr, i Norge, ﬁJ/Eﬁs, 3. land)?
I Noreg.

Hvem har tilgang til personopplysningene (eks. saksbehandler, IT-operatgr, leverandgt etc)?
Innbyggjar. Leverandgr. Kommunen har tilgang til informasjonen | dei enkelte systema, men ikkje via KS systemet.

Brukes det ny teknologi eller eksisterende teknologi hvor personvernkonsekvenser ikke har blitt vurdert? Nei
(preutfylles fra fanen Inltialvurdering)
Evt. kommentar til 2.3 Behandlingens art:

Vurdering av om behandlingens art er godt nok heskrevet:

Vurdering av om behlmdﬂngens art er godt nok beskrevet: -

2.4 Behandlingens omfang
Hvilke typer av alminnelige personopplysninger behandles (kryss av for aktuelle)?

Type personopplysning Innhentet |Arsak innhenting Hentet fra
(Velg "X") _|(Benyttes ved behov) (Benyttes ved behov)

fFornavn X Verifisering og identifisering. Altinn
[Etternavn X Verifisering og identifisering. Altinn

Adresse X Verifisering og identifisering. Altinn

Telefonnummer X Verifisering og identifisering. Altinn
|Epostadresse X Verifisering og identifisering. Altinn
lPersonnummer X Verifisering og identifisering. Altinn

Fgdselsnummer X Verifisering og identifisering. Altinn

(Legg til alle innhentede personoppl.)




Omfatter behandlingen saerlige kategorier av personopplysninger, eller personopplysninger av sveert personlig
karakter?

Rase, eller etnisk opphav, politiske meninger, religigs eller filosofisk oppfatning, fagforeningsmedlemskap, Ja
genetiske data, biometriske data som kan identifisere en enkeltperson, helsedata, beskrivelse av kignnsliv,
eller seksuell orientering (preutfylles fra fanen Initialvurdering)
JHvilke seerlige kategorier av personopplysninger behandles (kryss av for aktuelle)?
Type personopplysning Innhentet |Arsak innhenting Hentet fra
(Velg "x") _|(Benyttes ved behov) (Benyttes ved behov)
Rasemessig eller etnisk opprinnelse
Politisk oppfatning
Religion
Filosofisk overbevisning B
Fagforeningsmedlemskap
Genetiske opplysninger
Biometriske opplysninger
Helseopplysninger
Seksuelle forhold N
Seksuell legning
Straffedommer
Lovovertredelser
Fritekstfelt hvor det er risiko for at kan
inneholde saerlige kategorier av
wpersonoppfysnfnger (ustrukturert)
Antall registrerte involvert? . -
Kommune spesifikt (cirka antall)
Antall typer/volum ay personopplysninger, tjetaljeringsgrad? -
sfd punkt 2.4.
Frekvensen av behandlingen/systematisk behandling (innhentes en gang, flere ganger, kontinuerlig)?
Kontinuerlig,
Lagringstiden for personopplysningene (tidsavgrenset, til evig tid, lovpalagt, formal oppnadd)?
Sd lenge informasjon eksisterer i def andre systema.
Gjennomfgres det behandling i stor skala? Hpyt antall registrerte eller hgy prosentdel av innbyggere, stor
mengde data, mange ulike typer data, delker stort geografisk omrade, eller foregar over lengre tid, herunder Ja
permanent (preutfylles fra fanen Initialvurdering)
[Er skisse som viser flyten av personopplysninger gjennom behandlingens alle faser opprettet?
Lagre flytskjemaet som: "AAAA-MM-DD DPIA for behandlingsnavn - Vedlegg A" eller kopier skissen til arkfanen Ja
"Skisse" i dette dokumentet.
Flytskjema er laga av KS og lagt til under fana "skisse"
Evt. kommentar til 2.4 Behandlingens omfang:
Vurdering av om bhehandlingens omfang er godt nok beskrevet;
Mangler "antall registrerte”, dé kommunen md legge dette inn sj@lv. Wil

I 2.5 Konteksten behandlingen utfgres i




Kan den registrerte oppfatte behandlingen som uforutsigbar? (Viktlg at den registrerte vurderer|) )
Beskriv hvordan behandlingen vil oppfattes fra den registrertes synsvinkel. N
Beskriv: B
Vil den registrerte ha en sazrskilt forventning om at personopplysningene er ngdvendige og korrekte?
J(Viktig at den registrerte vurderer|) Ja
Beskriv:
[Omfatter behandlingen personopplysninger om sarbare registrerte?
sarbare individer er i en svak maktposisjon i forhold til den som behandler data, og har derfor begrenset evne
til & motsette seg. Eksempler kan vaere; barn, psykisk syke, pasienter, rusavhengige, asylsgkere, eldre og o
Iarbe!dstakere (preutfylles fra fanen Initialvurdering)
Evt, kommentarer;
Omfatter behandlingen innovativ bruk av teknologi eller organisatoriske verktgy, hvor tilknyttet risiko enda
‘ikke er kjent? Nl
Eksempelvis nye app'er, velferdsteknologi eller kunstig intelligens (Al) (preutfylles fra fanen Initialvurdering)
Fvt. kommentarer:
Matches eller sammenstilles flere datasett?
Datasett som tidligere ble behandlet av to eller flere aktgrer, eller med to eller flere hensikter, slas sammen og Nei
kan nyttes til hensikter som det var vanskelig for den registrerte 4 forestille seg nar samtykke ble innhentet
(preutfylles fra fanen Initialvurdering)

Evt. kommentarer:

Evt, kommentar til 2.5 Behandlingens kontekst:

Vurdering av om behandlingens kontekst er godt hok beskrevet:

Vurdering av om behandlingens kontekst er godt nok beskrevet: _

2.6 Innebygd personvern

Er innebygd personvern hensyntatt ved utviklingen av lgsningen? (tilgangsstyring, dataminimering, sletting lvaretatt, Ia
nedtrekksmenyer heller enn fritekstfelter, "Privacy by design”, art, 25)

Er personverninnstillinger som standard pa? (Ikke flere felter for personopplysninger enn ngdvendig samles inn eller vises,
opplysninger slettes nar formdl oppnadd, det finnes et lovlig formél for innsamling, muligheter for innsyn | egne opplysninger, "Privacy by Ja
default"; art. 25)

Ja

Er behandlingen av personopplysninger tilstrekkelig godt informert? (F.eks, giennom en personvernerklzring)

Personvererklaring pd innloggingssida. Informasjon til innbyggjarane om systemet pd kommunen sine kanalar.

Hvordan ivaretar Informasjonssyst]emet/ [gsningen som benyttes til behandlingen kravet til innebygd personvern og personvern
som standardinnstilling? (Se link { fanen Endringslogg)

Systemet er laga for at ein skal fé innsyn i eigne opplysinger. Kommunen har ikkje tilgang til det som ligg pd minside, og fagsystema
bak er tilgangsstyrt. Innbyggiaren fdr kun opp informasjon som er relevant for seg, og ikkje andre innbyggjarar sine opplysingar.

Vurdering av om innebygd personvern for behandlingen er godt nok beskrevet:

#
Vurdering av om innebygd personvern for behandlingen er godt nok beskrevet: -

2.7 Bruk av databehandler

[Benyttes databehandler i forbindelse med behandlingen? Ja

IEr databehandleravtale etablert? Ja




Hvilke ._garantieé gir databehandleren for at egnede tekniske og organisatoriske tiltak som sikrer at behandlingen er i samsvar
med forordningen vil giennomfgres?

Beskriv kort:

Evt. kommentar til 2.7 Bruk av databehandler;

Viurdering av om bruk av databehandler er godt nok beskrevet:

2.8 Tekniske og organisatoriske sikkerhetstiltak

Er risiko- og sarbarhetsanalyse (RoS) gjennomfert? i la

Evt, kemmentarer:

Hvilke tekniske og organisatoriske sikkerhetstiltak er implementert for & ivareta personopplysningssikkerheten?

Henviser til RoS

Hvordan blir informasjonssikkerheten ivaretatt | informasjonssystemet/lgsningen?

Henviser til RoS

Hvordan blir informasjonssikkerheten av personopplysninger ivaretatt utenfor selve informasjonssystemet/Igsningen (tilgang
for personell ved driftsrelaterte oppgaver, tilgang pa databaser, tilgang pa backup etc)?

Avtaleruglert med leverandpr, Tilsette | kommunen har kun tilgang til data i fagsystema dei oppstdr. Rutine.

Er det utarbeidet rutiner for tilgangskontroll, roileba;ert tilgangsstyring, autorisering (bruker/IT-personell/leverandgr)? _B

Avtaleregulert med leverandgpr,

Evt. kommentar til 2.8 Tekniske og organisatoriske sikkerhetstiltak:

Vurdering av om tekniske og organisatoriske sikkerhetstiltak er godt nok beskrevet:

Gjennomfa@re ROS, og komme tilbake til dette punktet. -




(3) Ngdvendighet og proporsjonalitet
8.1 Vurdering av pe‘rSom;erhpri'ns‘lppene
Persanvernprinsippene

fBaseres behandlingen pé etvtvdelig'rettsl[g_giunniag? Ja
[Er det rettslige grunnlaget gyldig og rimelig? Ja

|Huo;'dan vil dpenhet bli ivaretatt i behandlingen?
Her fdr innbyggjorar tilgang til sine opplysinger som blir nytta i kommunen, eventuelt lenker til ancire system med meir informasjon

Veksempelvis Helsenorge.no),

Formalsbegrensning

Er formalet klart definert? (Viktigat den registrerte vurdararl) Ja
Samsvarer formalet forventningene til den registrerte? (Viktig at den registrerte vurdererl) Ja
fiKan formalet oppnds med anonyme eller pseudonyme alternativer? Nei

Evt, kammentarer:

Dataminimering

Er alle personopplysningene som sa mles inrl ngdvendige for & oppna formalet? la 7
Er det mulig & begrense innsamlingen av personopplysninger? Nei
Er det mullg & redusere detaljgraden av personopplysninger? Nei

For ein sikker pélogging sé md ein ha opplysningane. For at innbyggjarane skal kunne fé innsyn, sd md ogsd informasjonen kome
fram | dette systemet. Formalet med systemet dett vekk om ein begrenser eller redusere innsamling og detaljgrad.

Riktighet
Hvordan holdes personopplysningene korrekte og oppdaterte?
Med integrasfon med andre system som "eig" informasjonen.

Ut fra den registrertes rettigheter, er det behov for kontradiksjon (det vl sl den registrertes anledning til &
imptegd det som den behandlingsansvarlige ha@gistrert}?

lkkje nytte systemet. Kan innhente informasjon om seg via andre kanalar (eksempelvis via Innsynsbegjeering). Om ein finn
informasjon om seg som er feil, sé vil ein kunne henvende seg til kommunen for retting.

la

Laggingshegrensning
Blir personapplysningene slettet nar formalet er oppnadd, i sa fall hvordan? | Ja
Det som er pd KS vil bli sletta.

Integritet og fortrolighet

Er det det gjennomfprt ROS-analyse av informasjonssystemet? (preutylles fra 2.8) Ja
Brukes databehandler? {preutfylles fra 2.7) Ja
Er det opprettet databehandleravtale? (preutfylles fra 2.7) Ja
Er personopplysningssikkerheten tilstrekkelig ivaretatt? ) Ja
Henviser til RoS -

Evt, kommentar tif 3.1 Vurdering av personvernprinsippene:

Vurdering av.om personverhprinsippene er.godt nok beskrevet:

3.2 Den registrertes rettigheter og friheter
Den registrertes rettigheter
[Hvordan gis informasjon om behandlingen til den registrerte?
Personvererklaring pé innloggingssida. Informasjon til innbyggjarane om systemet pd kommunen sine kanalar.

- Innsyh i 'egne personopplysninger
IHvordan kan den registrerte utgve retten til innsyn i egne personopplysninger?
Med @ logge seg inn i systemet. Opplysinger som er pd ID-porten md dei henvende seg til Difi,

Korrigering av egne personopplysninger
Skal det vaere mulig for den registrerte & korrigere sine egne personopplysninger (jf formal og Nei

behandlingsgrunnlag)?
Hvordan kan i sa fall den registrerte utgve denne rettigheten?




Dei kan henvende seg @ fa korrigert opplysinger som er i systemet, menst personopplysingane vil kome fré Folkeregisteret.

k ___ Sletting av egne persunu;hivsninger
Skal det veere mulig for den registrerte & slette sine egne personopplysninger (jf formal og

behandlingsgrunnlag)?
Hvordan kan i sa fall den registrerte utgve denne rettigheten?

Del kan henvende seg d fa korrigert opplysinger som er i systemet, menst personopplysingane vil kome fré Folkeregisteret.

Nei

Begrensning av behandling av personopplysninger
Hvordan kan den registrerte utpve retten til a begrense behandlingen av egne personopplysninger?
Ved @ kontakte kommunen.

Dataportabilitet
Hvordan kan den registrerte utgve retten til dataportabilitet?
Ikkje relevant, Opplysinger | KS ligg | andre system som er meir relevant for dette punktet,

Innsigelse mot behandlinger
|Hvordan kan den registrerte utpve retten til innsigelse mot behandlingen?
Ved d ikkje nytte system.

Automatiserte avgjgrelser o profilering

Vil behandlingen av personopplysninger ha som mal 4 ta beslutninger som far betydning for den registrerte?
{preutfylles fra fanen Initlalvurdering)

Hvis behandlingen innebzerer automatiserte avgjgrelser og profilering, hvordan kan den registrerte reservere seg mot slik
behandling?_

Beskriv:

Nefl

Evt, kemmentar tl 3.2 Den registrertes rettigheter og friheter:

Vurdering av om den registrertes rettigheter ar godt nok beskrevet:

Vurdering av om den registrertes rettigheter er godt nok beskrevet; -

3.3 Den registrertes friheter
Vurd’arlnger rundt den registrertes friheter i forhold til Den europeiske menneskerettskonvensjonen (EMK).
Hvordan tar behandlingen hensyn til retten til privatliv.og kommunikasjonsvern?’ (Viktig at den registrerte vurdarar()

Opplysinger er kun tilgjengeleg ved personleg pilogging. Kommunen har ikkje tilgang til logg for innlogging.

Hvordan tar behandlingen hensyn til retten til ikkke & bl diskriminert? (Viktig at den registrerte vurdererl)

Ikkje relevant.

|Hvordan tar behandlingen hensyn til retten til tanke-, tros- og religionsfrihet? (vikug at den registrerte yurdarerl)

Ikkje relevant.

|Hvordan tar behandlingen hensyn til retten til ytrings- og Informasjonsfrihet? (Vikiig at den registrerte vurdererl)

lkkje relevant,

Evt. kommentar til 3.3 Den registrertes friheter:

Vurdering av om den registrertes friheter er godt nok beskrevet:

Viurdering av om den registrertes friheter er godt nok beskrevet: -




(4) Risiko for ugnskede hendelser og (5) tiltak for a redusere disse for den registrertes rettigheter og friheter

PR Y re= o8 anbefalte titaK
sr - Foraslitte tekniske eller i isk = Dette feltet kan benyttes om det skulle
Hvordan ivaretar behandli kenfidensialiteten/fortroligh til infi om den regi te, og hva kan det | verste fall fare til hvis . = it fisiko etter | 25
e T e Sy = SRR +0% Risiko tiltak som vil kunne redusere risikoen for Iﬁlnk veere merknader/kommentarer som kan
i o uenskede hendelser i vapre nyttig & ha med.
Risikomomenter Konsckvens Eksisterende tiltak SIK|lr Anbefalte tiltak S |KI|R Merknad
- Legge ved | informasionsskriv til
innbyggjarar om at BankiD-en er hagt
personleg op lkkje skal delast,
- T = . : Uvedkommende far tiigang til opplysninger = . - Informasjon at innbyzgiar bar logge utav
i 1 3 ngen eksisterande tiltak. 2| 3| & 3 3
Uvedkommande far tak i innloggings til Innbyggiaren. giennom Minside: (| ti systemier nardel o fardlie
- Legge ved | skrivat ein kan potensielt kome
i H g finn pd endre system nir einer innjogga pa
MinSide.
] ; : - . Forestatte tekniske eller * -3 Dette feltet kan benyttes om det skulle
i ‘behandli i i [riktigh 1il infe i den registrerte, og hva kan det i verste fall figre til bvis informasjonen er ' . e Risiko etter " A
Hvordan ivaretar behandlingen 2 o = b Risiko tiltak som vil kunne redusere risikoen for witak veere merknader/kommentarer som kan
< ugnskede hendelser vaare nyttig 3 ha med.
Risik nter L Eksi: de tiltak SIKIR Anbefalte tiltak 5 KkR Aerknad
It ingen informasjon blir oppretta her. Den henter ut |
B infarmasjon frd andre system, s her vil DPIA og rutiner
for desse inntraffe.
< ] L L = - : Foreslatte tekniske eller organisatoriske | . - Dette feltet kan benyttes om det skulle .
i d til infy den hva kan det | verste f3ll til hvis informasjonen Tkke - : Risiko ettel 7 o
Hvergan it etarbetianlizgzn gk - I o:lgiengdi} H58 - s ) = Risiko tiltak som vil kunne redusere risikoen for diitak " vere merknader/kommentarer som kan
- ugnskede hendelser : vaere nyttig @ ha med.
Risikomamentar Konsekvens Eksisterende tiltakc S|KIR Anbefalte tiltak S| KIR d
Igiengeligh drifz, Nedetid eksempelys irinbiyggar tae ten dller ingti tigang Ol relevant [ Hic kit ot ety o e
Relehgclighes. [aystesn S0 0y dnft Neo : TSRS phimroseioe I": VeRt wf:,m T ingen Higang Sl rRISVENT | o nformasion o relevante 21 28 8l Vidarefaring av skisterande titak, 2 2
oppdatering pé server, nettverk ute etc. nfermasion KOTmmunen, kommunikesjonskanatar, farmf =
_ . . N ) N, . . ; - § Forestatte tekniske eller argani: isk . Dette feftet kan benyttes om det skulle
andlingen 3penh tundt inf ike kan det fa for den registrertes personvern . 2 =l Risiko etter. AT e 2
thiardan varesihal : om‘tiis& M"&h: gite? Ristko tiltak som vil kunne redusere risikoen for ik = merknader/kommentarer som kan
: = ugnskede hendelser vare nyttiga ha med.
Risikor Konsek i de tilek 5| K Anbefalte tiltak SIKIR Merknad
s % z rardigstilling og utsending av
Apentiex L:"hi‘:‘g:?r il m?:“‘“"@""f"‘;:‘f:;"hrm’u TET il ke ta | Bruk systemet. Pabegynt arbeid med 3 laga informasion. 21 1f Blinformasjonssiriv pé ek kanalar.Samt| 4| 1
iinga v informasjon i M Y T ——




= Lonzal

eller i risk

) ) ) 1 : = Dette feltet kan benyttes om det skulle
d er k leksi fuf barh beha tilsvarende vanskeliz for den registrerte 3 forsta, og hvilke konsekvenser . Risiko etter
Ifivitien grad e lﬂn&tﬁf'orﬁen e ' s ndﬂngl:hwug : av:;hm[inmmergin i fnmn;g Risiko ﬁlﬁtmvﬂhﬂneredmnsikoenfur tﬂnle. vaare merknader/kommentarer som kan
o . o ugnskede hendelser vare nyttigd ha med.
Risik ¢ K Elesit e tiltak K|lR befalte tiltak SIKI|R Merknad
Ferdigstifling og utsending av
Forutsigbarhet | PR - . . - oy o - 2 i . |informasjonsskriv pé relevants kanalar, Samt| -
f L et i t d iags Inf 5 = e
Forstér ikkje informasjonsskriv. Brukar [kkje systemet. Logger seg ikkje ot Pabegynt arbeid med & lags Informasion. 2| ‘3 lin asicn pd M side. £3 Brkar i B
g2 informasjonsskriv for utsending.
Hvordan Ivaretar behandlingen den regi tes muligh for medb ise/pa . og hvilke § i kan det fa for den registrertes . el === Risiko etter ette feltet kan hanyttes ony det skutle
plsorvery o den Tkke hoy de? Risiko itk som vil kunne redusere risikoen for tiltak vaere merknader/kommentarer som kan
5 upnskede hendelser vare nyttig 3 ha med.
Risikomomenter k Eksis de tiltak K1Il Anbefalte tiltak S| K|R rhnad
|Informasjon her blir giort tilgjengeleg for den enkelte
persanen. Dette systemet er for at kommunen skal
Medbestemmelse | kunne utfere sin plikt om openheit for innbyggar.
Innbyggar Blir oppretta via Folkeregisteret og vil ikije
klinne motsatte seg dette. Men den vil kunne motsetts
58 & benyme systemer.
Vurder hvordan de regi frih i forhold til Den peisk k k [EMK) ertatt hensyn til. Risiko ;’;i?:? s : salerla ifoc Risiko etter I:;‘::' k:nrl,:enn:: bl d’e:::::
Retten til privatii kommunikas] rten til ikke 3 bii disksimi tanke-, tros- og f1 informasjonsfrihet s e BEELa tiltak 5 Ep T n
P v og jonsvern, re inert, ngeﬁymufnhet,wmog X e S = 8 e,
o s = = & Anbefalte bl
Fifiager Risikomomentar Eks nde tilta KR tilak S|K|R Merknad
Ikkje ralevant
Behandlingen - Etter glennofarte tiltak
N Bsktea sy Dersom tiltak bestammies iverksstt og behandlingen endres, tegn =vt. nytt fiytskjema of legg inn | samme fil som det opprinnelige fiytskismaet.
behandlingen

Lagre flytskjemaet aks. som: "AAAA-MM-DD DBJA for behandlingsnavn - Vedlegg A" eiler kapiér skissen til arkfanen “Skisse” i dette dokumenter.




Rapport - Data Protection Impact Assessment
(skal, med fa unntak, vare offentlig tilglzngeligj

(1) Innledende informasjon

(innhentet fra tidligere arktaner)
Navn pd tj KS Fiks MinSide
Behandling MinSide er eit lingsplass for innbyggiar for & kunne finne lenker til alle offentleg ter, samt utsend post kjem fram her. Elgedom og inf jon frd
Formal Samle alle lenker p# ein oversiktleg plass til offentlege tenester som inneber persaninf jon. Fermalet med Minside er 4 gje innbyggjar enkel og effektiv

Utgve offentlig myndighet (lov) (art. 6.1 &)
T BIOVE

dlingsgrunniag

ik

Kommentarer

181
KS Flks MinSide kan brukast av innbyggjar med dei ma lkkje. Frivillighetsbasert,

Konklusjon initiell vordering:

Deteer to "Ja" aller flere, det vurderes derfar at det er sannsynlig at behandlingen vil innbare en hgy risiko for fysiske personers personvern, deres rettigheter og friheter - full DPIA skal

glennamfgres

(2) Vurdering av Systematisk beskrivelse
linnhentet fra tidllgere arkfaner)

IFull DPIA

Behandlingens formdl Vurdering av.am behandlingens formal er godt nok beskrevet;
{lingens grunnlag Vurdering av om behandlingsgrunnlaget er godt nok beskrevet:
Behandlingens art Vurdering av om behandllngens art er godt nok beskrevet:

Behandlingens omfang Mangler "antall registrerte”, dé § mi legge dette inn sjglv.
ksten behandlingen utfgres | [Vurdering av om behandlingens kontekst er godt nok beskrevet:
Innebygd personvern Vurdering av om innebygd personvern for hehandlingen er godt nok beskrevet:
Bruk av databehandler 1]
Tekniske og organisatoriske - "
(] y ke tll det v
kbarhatedita Gj ROS, og tilbake tl dette punktet,
(3) Vurdering av Ngdvendighet og proporsjonalitet
{Innhentet fra tidligere arkfaner)

Parson "p" ', ! 0 =

Den registrertes rettipheter

Vurdering av om den registrertes rettigheter er godt nok beskrevet:

Den registrertes frihater

Vurdar_ln_g av om den registrertes Ii!_hetar ar godt nok beskrevet:




(4) Risikoer og (5) tiltak som ma/bgr vurderes

_(In;ahenr,et fia tidlipere arl;lancr)

Omride Risikemomenter Ridka Anbefalte tiltak Ampuacllp fot Frist Wisike ey
S{K|R oppfglgning
- Legge ved | Informasjonsskriv til innbygejarar om at
BanklD-en er hpgt personleg og ikkje skal delast.
Konfidensialitat -Uwadkammande'fal tak | innlogginga t 3| 3 - lnfmmsmn at innbygelar ber logge ut av systemet
innbyggjaren. nar dei er ferdig,
- Legge ved | skriv at ein kan polensiell kome Inn pa
andre system ndr ein er innlogga pd MinSide.
Konfidensialitet o o 0
Konfidensialitat ol o 0|
Konfidensfalitet o 0 i)
Konfidensialitet o| o 0]
Konfidensialitet 0] 0 0
fidensialitet 0 o 0
Konfidensialitet 0l 0 0
Konfidenslalitet 0 o 0
Kanfidensialitet ilf 0] o
Omrade Risikomomenter isho Anbefalte tiltak Ansv.arlllg o Frist Ristko atta
S|KIR j ppfalgning s|K|R
Ingen Informasjon blir oppretta her, Den
Integritet hanter ut informasjon frd andre system, sd her| 0 0 0 0
il DPIA og rutiner for desse inntreffe,
Integritet - ol ol o 0 0 o M
Integritet ol o o 0 0 of ©
Integritet 0l o o 0 il of of i
Integritet 0f ol 0 of__ OI i
Omride Risikamomenter Vs Anbefalte tiltak AT foe Frist oo ety
— ] s|k|r oppfelgning s|KIR
System er ute av drift, Nedetid eksempelvis pa
Tilgjengelighet frunn av oppdatering pd server, netlvark ute 2] 2 Vidarefgring av ekisterande tltak. 2 25
ate. _
Tilgjengelighet _ ol 0] 0 0 0] o
Tilglengelighet 0l o 0 ] oo
Tllglengelighet 0] of o - 0 0] 0
Tilglengelighet ol ol 0 0 0f 0
- — —
Omride Rislkomomenter LifIL5 Anbefalte tiltak ANGYNFle fon Frist L L
S|K|R oppfalgning
Innbyagar far manglande/mangeffull Ferdigstilling og utsending av informasjonsskriv pd
Apenhet Informasjon om behandlinga av informasjon | | 2 k kit 4
r te . Samt informasjon pd Min side,
MinSide.
Apenhat ol o 0 — 0
Apenhet — ol o o 0
Apenhet 0ol o 0
Apenhet ol ol o 0f
omride Risikomomenter itk Anbefalte tiitak Royais for Frist Rl ko et
S|K|R oppfalgning 5
Fardigstilling og utsending av.informasjonsskeiv pd
Forutsigharhet Forstir ikkje Informasjonsskely, 2| 8| 6frelevante kanalar, Samt informasjon pd Min side, F4
brukarperspektiv pa informasjonsskriv far utsending.
Forutsigharhat (o] I 0
F Igbarhet 0 o 0 0
Forutsigharhet ol of o 0
Forutsigbarhet o ol o 0
Omrdde Risikomomenter LT Anbefalte titak Antuaily h_“ Frist N
S|K|R applalgning s
Informasjon her bilr gjort tilgjengeleg for den
enkelte personén. Dette systemet er for at
kommunen skal kunne utfare sin plikt om
Medbest | penheit for innbyggar. Innbyggar blic ol o 0 0
oppretta via Folkeregisterel og vil ikkje kunne
motsette seg dette, Men den vil kunne
motsette seg & benytte systemet.
Medbestemmelse of of 0 = 0) 0
Medbéstemmelse 0] 0] o 0 0
Medbest ] o of o = 0 0
Medbestemmelse l}] 0 0 0 aI 0
Omride Rislkamomenter Ritlko Anbefalte tilitak Rasvatliifor Frist Fillbo e,
S|K|R oppfelgning S|K|R
Frihater | Ikkje relevarit o o 0 o o
Friheter 0] 0| o 0 o o
— Friheter 0 0 O 0 al o
Frihatar 0l of o 0 0] 0
Friheter 0| 0 0 0 ol 0




Bmrum kommune - dslkotabell
Ubetydellg Liten il

Migrk rédt:

x x Strakstiltak. (Meget kritisk = fare for liv og helsa)

Syaart hay =
sammaynlighet S| Modent(s)  Maderat{10) Aadte
Hay Tiltak mé lverksettes — utarbeid tlitaksplan
sannsynilghet L] Moderal {B)
umT;;-t 3 Moderat{e)  Modarat (9) Det ma vurderes am tiltak skal lverksettes
= Grant;
Uten '
aanisynllghat | Maderat (6)  Moderat{s)  Moderat[z0) Ikike n@dvendig & iverksette tiitak
Swart liten

-

sannsynlighet



(6) Vurdering og synspunkter til behandlingen og dens risikoer (restrisiko):

Behandlingsansvarliges vurdering:

Den registrertes vordering:

e Har vert mangen gode diskusjoner og drgftinger rundt innhald | DPIAen. Ser at systemet kan bil €t godt hjelpe middel for kammune til & vere meir giennomsiktig,

ng:

maot den enkelta innbyggjar.

Andre representanters wardering:

Konkl fra deltakere (velg fra nedtrekkslisten): - Jo/Nei
“Velg -
(7) Ledelsens validering av DPIA
Ledelsens vurdering av risikobildet
Ledelsen vurderar anbefalte tiltak, restrisiko og beslutter handlingsplan
- = Konklusjon fra ledelsen
Ledalsen beslutter og begrunner om DPIA er (velg fra nedtrekkslisten) : Ja/Nei

~Velg -

Bahanmnssansvarllses signatur/dato (benyttes ved full DRIA):

Slgnotur/dato:

5/9-22

L@ TLAN_ _/2c //C@

/ < HUSK A LEGGE BEHANDLINGSAKTIVITETEN INN | KOMMUNENS BEHANDLINGSOVERSIKT -




2.4 Behandlingens omfang - Skisse'med dataflyt

e e T

Inger
Innbygeer
Den registrerte \
e < Auterlsatjon Minge: | |
:7 !"
[ R e ; ;
)
E Arne H Fiks | T i. Kommune j
E Administrator E konfigurasjon | [ T T [T | ¢ memeeessmmemeeees
i :
Kammune ' Fiks-plattformen /
A} i
e e e e e = e ~ i 1| e ™y
g N .,
' 1 . "
1 | t H
: L H ]
! Frida Dagny Willy 1 { Krgsus Sutekh Hannge !
! Forvalter Driftsleverandgr Vedikehold | ! Kriminell Statsaktor Hockbivist ¢
| KS } | Uvedkommende i
Aktor/interessent |Rolle Ausvar for sikving

Inger Innbygger

Representerer innbygger som logger seg inn pd
MinSide via ID-porten for & f4 tilgang til egne
fakturaer eller post fin de
kommunene/fylkeskonununene Inger har et forhold |
til, og som har delt informasjon pa MinSide.

Har selv ansvar for & hindtere egen PC og egne
phloggingsopplysninger pé en forsvarlig mate.

Ame Administrator

Kommunens administrator pd Fiks-plattformen

Ansvar for & konfigurere opp losningen pi vegue av
kommunen. Dvs. delegere ansvar for/gi tilgang til
aktuelle brukeve/bydelsansvarlige osy.

Frida Forvalter

K8’ angvarlige for 4 folge opp kommunene og
deres belhov for & bistand med tjenesten.

Ansvar for & ha lopende dialog og kommunikasjon
nied kommunene.

Ansvar for 4 ivareta den driftstekniske sikringen av

DaFu v sl c}nﬂnpenfomll. Bageseiont s tjenesten, som nettverk. serverplattform, systemer og
Driftsleverander ekstem profesjonell drifisaktor. R
applikasjoner,
Willy Vedlikehold Programvareutvikler E:l;f; :’;:::::::: S oppuabimme o slite
Representerer kriminelle som for egen eller andres
Krosus Kriminell vinning er ute etter A stjele, manipulere eller Ikke noe ansvar!
sabotere mnformuasjon, -
Repr er fremmede statsmalkter som er ute
Sutekh Statsakter etter 4 kompromittere miljoet og stjele, manipulere |Ikke noe ansvar!
eller sabotere,
Hante Hacktivist Representerer nktivister som for «saken» styeler, Shitoa o s

manipulerer eller saboterer.




ftisikotabell - md veere forankret i ledelsen |

Beerum kommune - risikotabell

Ubetydelig Liten Moderat Alvorlig Katastrofal
konsekvens konsekvens L kve konsekvens konsek
1 2 2 4 5

Sveert hoy
seter s oseni s [

Hay
Moderat ;
sannsynlighet 3 Muoderat (6) Maoderat (3] ,
A 2 Moderat (6) Moderat (8]  Moderat (10)
sannsynlighet i ’ N, i
Sveert liten
Sannsynlighet
Nivé Baskrivelse Velledning

Dot ar lite sannsyniig at
hendelsen vil innteelfe,

Innteettor ddig hoyst Arlig og/eller {4 ellar ingen kjonte sdcharherer/trushor,

R A e

Dl er hay sunr vt far =
y " e ftes daglip ofeller svart alverlipe kjente sdbun hetes fiounion
hendalsen vil iInntreffe

Konsekvens

Nivé Beskrivalse Vellednlng

Den aktuells - Hendelsen kan fore tl midlertidige llsr mindre alvorlige
kansekvensen tor den helsemessige konsekvenser for den registrerte.
registrertes personvern, - Hendelsen kan fgre bl forbigdende gkanomisk tap lor den
anseelse eller personllg  reglstrente,

2 integritet er lav, kan - Hendelsen kan fare tl midlertidig elter begrenset tap av den
vurdores som noe registrertes amdammi,
krenkende og/eller = Hendelsen kan fgre til at den registrertes rett til personvern (kke
pavirker helse | neen er tilstrekkelig ivaretatt | an svart kort pariode aller uten 4
prad, invalvere smrlige kategorier/sarbare grupper.
- Den registrertes tllit tl kommunen utfordres midlertidig,
Denaktuelle - Hendelsen kan fore Ul midlertidige aller noe mer alvarlige

‘kensakvensen for den hnlmpmin Kansekvenser for den roistrerte,
‘registrertes parsonvern, - Hendelsen kan (pre il @konomisk tap av noe varighel for den

anseelse elln petsonlly  registrerte,
A integritet er moderat, kan Hendslsen kan fore i midlertidige eller noe mer alvarlige tap av
‘oppfattes som keankende  den ragis- trertes omdamme.
iag/allnr pavirker holse. < Hendelsen kin Ul @t den registrertes rett (il parsonvern
il fiz.

- Hendelsen kan f@re til tap av Iiv ([or den registrarts)

Drerraktuelle

K 1 Kan (gre 1 varige og alvorlige helsemessige

Cirs 3 ¥
lor den registrerte

1 Kan fgre Ll varig og betydealip ghonomisk tap for den

registrefte
integiriter er 3
y - Hendelsen kan {@re til varig og alvorlig tap av.den registrertes
alvarlig, kan oppfaties
amdgnime.
sam sviefrt Krepkende
) Hendelsen kan fare tilat dén registrenes rett bl personvern
opfeller kan medigre tap |, -
v i krenkes pi en svaert alvorlig mate
av v

Den repistrerte o <amifunnel taper tL U Kemmunen
1 T



DPIA - Mgte/endringslogg

Versjon Dato

Endringsbeskrivelse Endretav Deltakere

Lenker til omtalte referanser

Parsonopplysningsloven

https://lovdata,no/dokument/NL/lov/2018-06-15-28

Datatilsynets MA -liste

https://www.datatilsynet.no/regelverk-og-verktoy/veiledere/vurdering-av-personvernkonsekvenser/nar-ma-man-
glennomfore-en-vurdering-av-personvernkonsekvenser/ -

Personopplysningsloven,
artikkel 35

hitps://lovdata.no/dokument/NL/lov/2018-06-15-38/pdpr/ARTIKKEL 35#gdpr/ARTIKKEL 35

Personapplysningsloven,
artikkel 5

https:/Novdata.no/dokument/NL/lov/2018-06-15-38/gdpr/ARTIKKEL SHadpr/ARTIKKEL 5

Personopplysningstoven,
artikkel 9

https://lovdata.no/dokument/NL/lov/2018-06-15-38/gdpr/ARTIKKEL 9#adpr/ARTIKKEL 9

Personopplysningsloven,
artikkel 10

httpsi//lovdata.no/dokument/NL/lov/2018-06-15-38/pdpr/ARTIKKEL 10K r/ARTIKKEL 10

Personopplysningsloven,
artikkel 6

htt_L{[ ovdata,no/dokument/N L{l_q_[ v/2018.06-15-38/pdpr/ARTIKKEL 6H#pdpr/ARTIKKEL 6

Innebygd personvern

amhetenes-plikter/innebyg

Den europeiske
menneskerettighetskonven
sjon (EMK)

Vedlegg til DPIA

Signert for
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