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1. OMFANGET AV AVTALEN

Kunden og EVRY har jnngatt en avtale, angaende lévering av likningsopplysninger online fra
infotorg som inneholder personopplysninger.

| forbindelse med levering av j enester i henhold til Hovedavtalen, ma EVRY behandle
personopplysninger pa vegne av Kunden eller Kundens kunder. For 4 sikre at alle personlige data
til enhver tid behandles i samsvar med gjeldende lov, er partene enige om 4 innga denne
Databehandleravtalen (DBA).

I tilfelle konflikt mellom DBA og hovedavtale, skal DBA gjelde.

Nar det henvises til EVRY i denne DBA, skal dette ogsa gjelde for EVRYs samarbeidspartnere samt
enhver annen underbehandler som er tillatt i denne DBA. Nér det henvises til Kunden i denne
DBA, skal dette ogsa gielde for Kundens kunder og andre databehandlingsansvarlige.

2. DEFINISJONER

«Datterselskap» til en part: alle juridiske personer som (i) direkte eller indirekte eier eller
kontrollerer parten, (i) har samme direkte eller indirekte eierforhold eller kontroll som parten,
eller (iii) direkte eller indirekte styres av parten sa lenge som slike eierforhold eller
Kkontrollforhold varer. Eierskap eller kontroll skal foreligge gjennom direkte eller indirekte
eierskap pa femti prosent (50 %) eller mer av den nominelle verdien av den utstedte
eierandelskapitalen eller pa femti prosent (50 %) eller mer av aksjene som gir innehaveren rett

til 4 stemme ved valgav styremedlemmer eller personer som utfgrer lignende funksjoner.

«Gjeldende lov»: lovverk og rad fra tilsynsmyndigheter, som €r i kraft eller anvendelig for EVRY
fra tid til annen (for eksempel direktiv 95/46/EC og fra og med 25.mai 2018 EUs nye
personvernforordning (GDPR), gjeldende personopplysningslov, personopplysningsforslﬂ'iften,
personopplysningsforordningen og generelle rad).

«Behandlingsansvarlig»: en fysisk eller juridisk person, en offentlig myndighet, en institusjon
aller ethvert annet organ som alene eller sammen med andre bestemmer forméalet med
behandlingen av personopplysninger og hvilke midler som skal benyttes; nar formalet med og
midlene for behandlingen er fastsatt i unionsretten eller i medlemsstatenes nasjonale rett, kan
den behandlingsansvarlige, cller de seerlige kriteriene for utpeking av vedkommende, fastsettes 1
unionsretten eller i medlemsstatenes nasjonale rett.

«Personopplysninger»: enhver opplysning om en identifisert eller identifiserbar fysisk person;
en identifiserbar fysisk person er en person som direkte eller indirekte kan identifiseres, seerlig
ved hjelp aven identifikator, f.eks. et navn, et identifikasjonsnummer, lokaliseringsopplysninger,
en online-identifikator eller ett eller flere elementer som €r spesifikke for nevnte fysiske persons
fysiske, fysiologiske, genetiske, psykiske, pkonomiske, kulturelle eller sosiale identitet.

«Sensitive Personopplysninger»: personopplysninger om rasemessig eller etnisk opprinnelse,
politisk oppfatning, religion, overbevisning eller fagforeningsmedlemskap, samt behandling av
genetiske opplysninger 0g biometriske opplysninger med det formal & entydig identifisere en
fysisk person, helseopplysninger eller opplysninger om en fysisk persons seksuelle forhold eller

seksuelle orientering.
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«Brudd pa personopplysningssikkerheten»: et brudd pa sikkerheten som farer til utilsiktet
eller ulovlig tilintetgj gring, tap, endring, ulovlig spredning av eller tilgang til person opplysninger
som er overfgrt, lagret eller pd annen mite behandlet.

«Databehandler»: en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert
annet organ som behandler personopplysninger pi vegne av den behandlingsansvarlige.

«Behandling» eller «(3) behandle»: enhver operasjon eller rekke av operasjoner som gjgres
med person opplysninger, enten automatisert eller ikke, f.eks. innsamling, registrering,
organisering, strukturering, lagring, tilpasning eller endring, gjenfinning, konsultering, bruk,
utlevering ved overfgring, spredning eller alle andre former for tilgjengeliggjering,
sammenstilling eller samkjgring, begrensning, sletting eller tilintetgjgring. '

«Underleverandgr»: en hvilken som helst underleverandgr som behandler personopplysninger
pé vegne av EVRY eller en hvilken som helst annen underleverandgr.

3. EVRYS FORPLIKTELSER
3.1. Generelt

EVRY forplikter seg til 4 behandle personopplysninger kun i samsvar med gjeldende lov, denne
DBA, Hovedavtalen og Kundens dokumenterte instruksjoner.

EVRY kan ikke:

a) samleinn eller offentliggjgre personopplysninger fra eller til en tredjepart (unntatti
henhold til det som beskrives i denne DBA)

b) endre behandlingsmiten

¢) kopiere eller reprodusere personopplysninger

d) kompilere eller sortere personopplysninger

e) péannen mate behandle personopplysninger for andre formal enn de som er angitti
vedlegg 1, hovedavtalen og denne DBA

EVRY har utpekt en personvernansvarlig for & overholde rutiner for & ivareta at
personopplysninger behandles i samsvar med EVRYs interne rutiner og Kundens instruksjoner.

EVRY skal utfgre kontroll av alle kategorier av behandlingsaktiviteter utfart pa vegne av Kunden,
som inneholder: a) navn og kontaktinformasjon til EVRY 0g personvernansvarlig; b) kategorier av
behandling utfart pa vegne av Kunden; c) eventuell overfgring av personopplysninger til et tredje
land, inkludert identifikasjon av det tredje land, 0g eventuelt registrering av egnede
beskyttelsestiltak; og d) der det er mulig; en generell beskrivelse av de tekniske og
organisasjonsmessige sikkerhetstiltakene.

EVRY skal etter naermere avtale bist3 Kunden med & utfgre en personvernkonsekvensvurdering
(ogsé kjent som Data Protection Impact Assessment) om gnskelig. EVRY skal p4 samme mite
etter anmodning bistd med 3 sikre at krav til innebygd personvern i EVRYs Igsninger innfris.
Dette inkluderer 4 bygge inn funksjonalitet for & oppfylle personvernprinsipper samt
funksjonalitet for 3 sikre den registrertes rettigheter (s langt det med rimelighet kan forventes
med hensyn til formalet med Igsningen).
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3.2. TeknisKke, organisatoriske og sikkerhetsmessige tiltak

Idet det tas hensyn til tilgjengelig teknologi, kostnader for giennomfgring samtart, omfang,
kontekst og formélet med behandlingen sa vel som risikoen for varierende sannsynlighet og
alvorlighetsgrad for rettigheter og friheter hos fysiske personer, skal EVRY iverksette
hensiktsmessige tekniske og organisatoriske tiltak for a sikre et sikkerhetsniva som passer til
risikofaktoren i henhold til hovedavtalen. Slike tiltak kan blant annet omfatte: a)
pseudonymisering 0g kryptering av personopplysninger; b) muligheten til 3 sikre lgpende
konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer 0g -tjenester; c)
evne til & gjenopprette tilg] engelighet og tilgang til personopplysninger sa raskt som mulig i
tilfelle fysiske eller tekniske hendelser; og d) en fremgangsmate for regelmessig testing,
vurdering og evaluering av effektiviteten til tekniske og organisasjonsmessige tiltak for & sikre at
sikkerheten ivaretas under behandlingen.

Ved vurderingen av riktig niva av sikkerhet skal det tas spesielt hensyn til risikoen knyttet til
avtalte tjenester om behandling, spesielti forbindelse med utilsiktet eller ulovlig tilintetgjgring,
tap, endring, ulovlig spredning av eller tilgang til personopplysninger som er overfort, lagret eller
pé annen mate behandlet.

Ved behandling ved hj élp av ny teknologi skal det tas spesielt hensyn til art, omfang, kontekst og
formal da det trolig vil resultere i en hay risiko for de rettigheter og friheter som fysiske personer
har. 1 slike tilfeller skal EVRY, hvis instruert av Kunden, bista med sin vurdering av virkningen av
den planlagte behandlingen pé beskyttelse av personopplysninger.

EVRY forplikter seg til & sikre at involvert personell hos EVRY blir gjort oppmerksom pa og folger
EVRYs forpliktelser i henhold til denne DBA.

3.3. Kontroll og gjennomgang

Kunden kan kreve en arlig kontroll og gjennomgang. Kontroll og giennomgang kan ogsa kreves
gjennomfgrt av en relevant myndighet pa grunn av juridiske krav eller pa annen mate som en del
av EVRYs interne forretningsrutiner. Kunden kan nar som helst, etter varsel gitt i rimelig tid, selv
granske EVRYs samsvar med vilkarene i denne DBA. forbindelse med en slik revisjon skal
Kunden gis tilgang til EVRYs lokaler, datautstyr, sikkerhetspolicyer og lignende i den grad deter
ngdvendig for & utfgre kontroll og giennomgang (men det skal ikke gis tilgang til informasjon om
EVRYs gvrige kunder og annen informasjon underlagt taushetsplikt). En kundeinitiert kontroll og
gjennomgang, skal faktureres i henhold til medgatt tid og faktiske kostnader. Ved anmodning fra
en av partene skal personer /parter som far tilgang til informasjon av EVRY, undertegne en
taushetserkleering som omfatter kontrollen og gjennomgangen.

3.4. Hendelseshdndtering og varsling ved brudd pa pers onopplysningssikkerhet

EVRY skal, idet det tas hensyn til behandlingsarten og tilgjengelig informasjon, bistd Kundenid
sikre etterlevelse av forpliktelsene vedrgrende sikkerheten ved behandling av
personopplysninger.

I tilfelle brudd pa personopplysningssikkerheten skal EVRY uten ugrunnet opphold og senest
innen seksti (60) timer etter 5 ha blitt klar over det, varsle Kunden om bruddet pa
personopplysningssikkerheten, med mindre det er helt usannsynlig at det resulterer i en risiko
for fysiske personers rettigheter og friheter. Varsel om brudd pa personopplysningssikkerheten
skal som minimum: a) beskrive omfanget av bruddet pa personopplysningssikkerheten inkludert,

25 april 2018



EVRY Radgv Kommune

der hvor det er mulig, kategorier og omtrentlig antall registrerte som er bergrt, samt kategorier
og omtrentlig antall bergrte personlige dataposter; b) kommunisere navnet og
kontaktinformasjon til personvernansvarlig eller annet kontaktpunkt hvor mer informasjon kan
hentes; c) beskrive de sannsynlige konsekvensene av bruddet pa personopplysningssikkerheten;
d) beskrive de tiltakene som iverksettes eller foreslas iverksatt for 4 hindtere bruddet p4
personopplysningssikkerheten, blant annet, nar det er hensiktsmessig, tiltak for 4 redusere
mulige ugnskede bivirkninger; og e) enhver annen ngdvendig og rimelig tilgjengelig informasjon
som Kunden trenger for § vaere i stand til & treffe hensiktsmessige tiltak og oppfylle sine
forpliktelser for varsling om bruddet p3 personopplysningssikkerheten til relevante
tilsynsmyndigheter.

EVRY skal dokumentere bruddet pa personopplysningssikkerheten, inkludert en redegjgrelse for
de faktiske forhold knyttet til bruddet, dets virkninger og eventuelle iverksatte utbedringstiltak.

3.5. Stgtte og informasjon til registrerte enkeltpersoner og tilsynsmyndigheter

I'tilfeller der en registrert person, en tilsynsmyndighet eller tredjepart ber om informasjon
relatert til personopplysninger fra EVRY, skal EVRY uten ugrunnet opphold henvise til Kunden.
EVRY forplikter seg til 4 hjelpe Kunden, basert pa tid og materiell, med det som er ngdvendig for 4
mgte forespgrsler fra tilsynsmyndigheter og for a oppfylle Kundens forpliktelser vedrgrende
individets rettigheter, inkludert, men ikke begrenset til, rett til korrigering og sletting, rett til
dataportabilitet, innsigelsesrett ogrett til begrensning av behandling.

3.6. Underleverandgrer

EVRY kan ikke legge deler av behandlingen til en underleverandgr uten skriftlig
forhdndssamtykke fra Kunden. Slikt samtykke kan ikke holdes tilbake uten saklig grunn. EVRY
skal holde en oppdatert liste over identiteten og plasseringen av underleverandgrer, og den skal
veere tilgjengelig for Kunden og relevante tilsynsmyndigheter. Endringer skal gjgres tilgjengelig
for Kunden i henhold til avtalte prosedyrer. EVRY vil til enhver tid vaere fullt ut ansvarlig for
underleverandgrenes etterlevelse av bestemmelsene i denne DBA.
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3.7. Overfgring av pers onopplysninger

EVRY kan overfgre Kundens personopplysninger til EVRYs samarbeidspartnere og
underleverandgrer i utlandeti henhold til fglgende prosess:

3.7.1. Norden (Norge, Sverige, Finland og Danmark)

Overfgring av personopplysninger til samarbeidspartnere 0g underleverandgrer kan skje uten
ytterligere bekreftelse fra Kunden nar formalet er & oppfylle forpliktelser, samarbeide eller
jvareta rettigheter spesifiserti avtalen, eller nir Kunden spesifikt har godkjent
underleverandgren.

3.7.2. Innenfor EU/E@S

For overfgring av personopplysninger til samarbéidspartnere 0g underleverandgrer hvor
behandlingen utfgres utenfor Norden, men innenfor EU/E@S, er EVRY palagt & gi ngdvendig
dokumentasjon om sikkerhet, samsvar og risiko knyttet til aktuelt selskap og plassering. Basert
pa slik dokumentasjon 0g slike beskrivelser skal Kunden utarbeide en saerskilt risikovurdering
som skal brukes som beslutningsgrunnlag. Kunden kan ikke nekte samtykke til den aktuelle
overfgringen uten gyldig grunnlag basert pa spesifikke risikoer som fglger av Kundens
risikovurdering.

3.7.3. Utenfor EU/EZS

For & overholde kravene i relevant personopplysningslov for overfgring av pers onopplysninger til
samarbeidspartnere og underleverandgrer hvor behandlingen utfgres utenfor EU/E@S, skal EUs
standardkontrakter eller annet gyldig rettsgrunnlag som beskriver omfanget av engasjementet,
veere inngatt mellom Kunden og det aktuelle selskapet pa stedet.

EVRY skal gi ngdvendig dokumentasjon om sikkerhet, samsvar 0g risiko knyttet til aktuelt selskap
og plassering. Basert pa tilgjengelig dokumentasjon og beskrivelser skal Kunden utarbeide en
szerskilt risikovurdering som skal brukes som beslutningsgrunnlag. Samtykke til og/eller
inngaelse av dataoverfgringsavtale skal ikke tilbakeholdes uten gyldig grunnlag basert pa
spesifikke risikoer som fglger av Kundens risikovurdering.

3.8. Amsvar

Ansvar i forbindelse med manglende overholdelse av EVRYs forpliktelser ifglge gjeldende lov som
er spesifikt rettet mot behandlere, eller hvor behandleren har handlet utenfor eller i strid med
lovlige instrukser fra behandlingsansvarlig, styres av hovedavtalen, og hvis ikke, av EVRYs
generelle betingelser. EVRY skal veere fritatt for ansvar i den grad EVRY ikke er ansvarlig for, eller
arsaken til, hendelsen eller omstendigheten som gir opphav til skaden.

3.9. Taushetsplikt

EVRY skal behandle og lagre personopplysninger konfidensielt. Personopplysninger kan bare nas
og administreres av personell hos EVRY som trenger tilgang til opplysningene for a oppfylle
EVRYs forpliktelser i henhold til avtalen og denne DBA, og som har bekreftet 3 bevare taushet
gjennom en skriftlig avtale, og bare i den grad deter ngdvendig for & oppfylle EVRYs forpliktelser
i henhold til avtalen og denne DBA. I tillegg skal bestemmelsene om taushetsplikt fastsatti avtalen
ogsa gjelde for denne DBA og enhver behandling.
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3.10. Returnering og sletting av personopplysninger

Etter avsluttet behandling skal EVRY returnere eller, etter eget valg, slette og gdelegge alle
personopplysninger vedrgrende Kunden. Personopplysninger som kreves lagret ved lov eller for
dokumenteringsformal, vil bli slettet nar slikt formal er oppfylt.

4. BETINGELSER OG ENDRINGER I DBA

Denne DBA gjelder fra signering og sa lenge EVRY behandler personopplysninger som Kunden
har ansvar for. I tilfelle endringer i Gjeldende lov, endelig dom gir en annen tolkning av Gjeldende
lov, eller tjenestene i avtalen krever endringer av denne DBA, skal partene samarbeide i god tro
for & oppdatere DBA tilsvarende.

5. TVISTER OG GJELDENDE LOVVERK

Partenes rettigheter og plikter reguleres av norsk rett. Alle tvister, konflikter eller krav som
oppstar pa grunn av eller i forbindelse med denne DBA, eller ved brudd, oppsigelse eller
ugyldighet av nevnte regler og vilkir, skal avgjgres ved voldgift i samsvar med reglene i norsk
voldgiftslov av 2004. Alle deler av saksbehandlingen i slike voldgiftssaker skal vaere
konfidensielle, inkludert dommen. Oslo avtales som verneting.
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VEDLEGG 1: PERSONOPPLYSNINGER

Hensikten er at dataene nedenfor danner grunnlaget for de protokoller over behandling som bade
behandler og behandlingsansvarlig er bundet til  opprette og holde oversikt over.

Kunde EVRY

Navn pa behandlingsansvarlig/ behandler(e) Navn pa behandler/ underleverandgr

[Skriv inn navn] EVRY Norge AS
Kontaktopplysninger til Kontaktopplysninger til
behandlingsansvarlig/ behandler(e) behandlingsansvarlig(e)/ behandler(e)(er)
[Skriv inn all kontaktinformasjon] ’ Dag Erik Rotnebo
Navn pa personvernansvarlig ' Navn pi personvernansvarlig (hos
{hos behandlingsansvarlig/ behandler): behandler /underleverandgr):
[Skriv inn navn 0g all kontaktinformasjon] Espen Paulsberg
privacy@evry.com

Personopplysningene som behandles gjelder fglgende Kategorier av registrerte tilknyttet
Kunden (vennligst angi):

[JAnsatte og kontraktgrer

XSluttkunder

ClLeverandgrer

[INettstedsbesgkende

CFysiske besgkere

[CAndre tredjeparter (vennligst spesifiser):
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Kategorier av Personopplysninger: Personopplysninger som behan dles, omfatter fglgende
kategorier (spesifis er):

XPersonlig kontaktinformasjon - navn, telefonnummer, e-postadresse, fysisk adresse osv.

XBegrenset kontaktinformasjon - personnummer/fgdselsnummer, hemmelig adresse osv.

CJArbeidsrelatert informasjon - stilling/rolle, organisasjon, bedrift, telefonnummer / e-post / fysisk
adresse for arbeid, arbeidshistorikk (tidligere stillinger) osv.

DEnhetsinformasjon - merke og modell, IP-adresse, MAC-adresse, serienummer, posisjonsdata osv.

[LIKommunikasjon av data - start- /slutt-tid for kommunikasjon (¢kt), starrelsen pa meldingen,
Kontekst osv.

[1Overvéking/ overvakningsdata - adgangskontroll-logger (fysiske/logiske), CCTV- opptak,

kjgreovervikningsdata osv.

UTranskripsjoner/ kundeinteraksjoner - kundesamtaler (tale eller transkribert), supportsaker,

e-postmarkedsfgring, annen kundekorrespondanse osv.

UProfileringsdata - analyser og rapporter om registrerte personer, for eksempel i

markedsfgringsgyemed

DBetalingsinformasjon ~ finansielle transaksjoner, mottaker, kontonummer, belgp, dato / tid /

sted for kjgp osv.

O Betalingskortinformasjon- kredittkortnummer, utlgpsdato, CVV-nummer, annen

kortholderinformasjon osv.

XJAnnet (vennligst spesifiser):

* Sensitive personopplysninger: Personopplysninger som overfgres, omfatter falgende
spesialkategorier (spesifiser):

Personopplysninger som avslgrer noe av det falgende (ansett som sensitivt):

[JRasemessig eller etnisk opprinnelse

LIPolitiske meninger

UReligigs eller filosofisk overbevisning

O Fagforeningsmedlemskap

LlGenetiske data med det formal entydig & identifisere en fysisk person
LIBiometriske data med det formal entydig 3 identifisere en fysisk person
ClHelseopplysninger

UOpplysninger om en fysisk persons seksuelle forhold eller legning
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Spesielle sikkerhetsbehov: AvKryssing panoen av de fglgende sporsmélene, vil innebzere at
det ma inngis en avtale om gkt sikkerhet mot seerskilt vederlag.

Merk: Behandling av Sensitive Personopplysninger vil resultere i spesielle behov for sikkerhet pa minst ettav omridene under.
M4 gjenspeiles i hovedavtalen.

[Saerlige behov for konfidensialitet

[ISaerlige behov for integritet

[ISaerlige behov for tilgjengelighet

[Saerlige behov for personvernfremmende teknologier (f.eks. Innebygd personvern)

Beskriv eventuelle spesialbehov utover det som er definert i hovedavtalen og jiverksatt. Det vil
kunne palgpe tilleggskostnader for Kunden relatert til dette:

Formal med behandlingen: Pers onopplysningene behandles for felgende formal (vennligst
spesifiser):

C1Personaladministrasjon

ClKundebehandling (inkludert markedsfgring)
OLeverandgrhandtering

Intern prosesstgtte

X Annet (vennligst spesifiser):

Kategorier behandlingsaktiviteter: Pers onopplysningene vil vaere underlagt fglgende
behandlingsaktiviteter (vennligst spesifiser relevante tjenester; skrivinn avtale- og
tjenestesp esifikasjon}:

Underleverandgrer som behandler personopplysninger (alle juridiske enheter, inkludert dei
tredjeland eller internasjonale organisasjoner, Som kan ha tilgang til og/eller pa annen mate
behandler personopp}ysninger):

Kunden samtykiker i at EVRY kan bruke programvareleverand;zirer, infrastrukturieverandgrer,
driftsleverandgrer og konsulenter som er ngdvendig for 4 gjennomfgre de avtalte tjenester pa like
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strenge vilkér og krav til sikkerhet som EVRY. Detaljer vil vaere tilgjengelig for Kunden og relevante
tilsynsmyndigheter.

I'tillegg gis det samtykke til folgende underleverandgrer som vil levere en vesentlig del av
tjenestene:

IT-drift selskaper og Datterselskaper
EVRY-datterselskaper

Overfgring av pers onopplysninger til tredjeland eller til internasjonale organisasjoner:
Veer oppmerksom p3 at behan dling utelukkende i Norden og/eller innenfor EU/E@S vil pavirke
prisene.

L1Alle behandlingsaktiviteter utfgres av personelli Norden.

LJAlle behandlingsaktiviteter utfgres ay personelli EU/E@S.

LIBehandlingsaktiviteter kan utfgres av personell utenfor EU/E@S. Kunden mé inkludere slike
behandlingsaktiviteter i EUs standardkontrakter, jf. vedlegg 3.

Passende sikkerhet for overfgring til tredjeland eller internasjonal organisasjon:
P4 vegne av Kunden bekrefter jeg at EUs standardkontrakter er undertegnet av kompetent person og
vedlagt til denne avtalen.

Oppbevaringsperioder for de forskjellige kategorier av personopplysninger (eller kriterier
for a bestemme slike oppbevaringsperioder):
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Hvis ikke annet er avtalt, vil EVRY oppbevare Kundens personopplysninger i perioden angitt i
hovedavtalen.
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