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1 Oppsummering

2 Arbeidsmetode

ROS-analysen gjennomf@res i 3 faser med disse aktivitetene:

- Planlegging og oppstart
- Beskriv analyseomrAdet
- Definer risikoaksept

- Analyse

- Kartlegging av nA-situasjon
- Vurdering av tiltak

- Anbefaling

- OppfBlging

- Beslutning

- Gjennomf@ring
- Evaluering

3 Kommentarer til analysen

Radgy kommune har som mal & auke valoppslutninga under e-val 2011.

4 Planlegging og oppstart

4.1 Beskrivelse av analyseomrade

4.1.1 Beskrivelse

Created by CIM. Page 1 of 31



Created by CIM. Page 2 of 31

ROS for gjennomfgring av val 2017

4.1.2 Mandat

Gjennomfaring av eit sikkert og korrekt val i trdd med vallovgivinga.

4.2 Organisering

4.2.1 Leder for analysen

Anne Dahle Austrheim

4.2.2 Deltagere i analysen

Lisbeth Toppe Alveer, Stine Pedersen Sylta, Monika Soltveit Gabrielli og Harald J. Stanghelle

4.2.3 Start- og sluttdato for analysen

Oppstartsdato: 28.03.2017

Sluttdato: 30.04.2017

4.2.4 Publiseringsgrad

Analysen er ikke lesbar for andre

4.3 Gradering

4.3.1 Konsekvensmatrise

Handtert i Handtert av |Handtert av |Handtert av |Fgrebuande
rgystelokalet |rgysteteyret |valstyret teknisk arbeid
av persolnale

valmedarbeidar
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’[...] ‘

4.3.2 Sannsynlighetsmatrise

Usannsynleg

Ein gong pa
valdagen

Fleire gongar pa
valdagen

Fegrehandsstemming

Farebuingsperioden

4.3.3 Risikoaksept

Handtert | Handtert av
rgystelokalet |Handtert av [Handtert av teknisk Farebuande
av rgysteteyret| valstyret arbeid

persolnale

valmedarbeidar

Farebuingsperioden

Fgrehandsstemming

Fleire gongar pa
valdagen

Ein gong pa valdagen

Usannsynleg

Aksepter d det fi
Kan aksepteres Sep .er ersom detiinnes Ikke akseptert
enkle tiltak

5 Forutsetninger og avgrensinger

Valstyret har gjennomfart alle vedtak.

Adminsystem fra Valgdirektoratet er operativt og tilgjengeleg i raystelokala.
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Adminsystem fra Valgdirektoratet er operativt og tilgjengeleg i rddhuset.

Valmateriale og teknisk utstyr er levert, kontrollert og test giennomfart.

Teknisk infrastruktur levert av IKT NH er risikovurdert av IKT NH og tiltak sette i verk etter ROS og

nasjoalt risikobilete og anbefalingar fr& NSM.

Alle valmedarbeidarane har fatt opplaering og tilgang til rutinehandbok.

6 Beskrivelse av analyseobjekt

Rgystelokala og gjennomfgringa av stortingsvalet skal vera etter gjeldande lovkrav.

7 Na-situasjon

7.1 Hendelser : risikovurdering

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | IIl = Risiko etter nye tiltak

Hendelse

Anna rgystelokale enn lokale pa valkortet,
lokalisering og frammagte - informasjon. (Kopi -
28.03.2017)

Anna rgystelokale enn lokale pa valkortet, val av
lokale (Kopi - 28.03.2017)

Brann

Brot eller feil i IKT infrastruktur

Elektronisk manntal er nede p& valdagen

Inntrenging i EVA

Sentrale valmedarbeidarar - sjukdom og frafall.

Straumbrot

Straumbrot pa linjenett

Tjuveri eller misbruk av valstempel

1E

0,0

1,0

1,0
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7.2 ROS-matrise - Analysens start

7.2.1 Alle konsekvensomrader

Handtert i Handtert av
rgystelokalet |Handtert av [Handtert av teknisk Farebuande
av rgysteteyret| valstyret arbeid

persolnale

valmedarbeidar

Farebuingsperioden

Fgrehandsstemming

Fleire gongar pa
valdagen

Ein gong pa valdagen

Usannsynleg

7.2.1.1 Ikke akseptert

o (C4) Anna rgystelokale enn lokale pa valkortet, lokalisering og frammate -
informasjon. (Kopi - 28.03.2017)

o (C4) Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)

7.2.1.2 Aksepter dersom det finnes enkle tiltak
o (D2) Brot eller feil i IKT infrastruktur

o (E1) Inntrenging i EVA

7.2.1.3 Kan aksepteres
o (Al) Brann
o (A2) Elektronisk manntal er nede pa valdagen
o (C2) Sentrale valmedarbeidarar - sjukdom og frafall.

o (D1) Straumbrot
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o (Cl) Straumbrot pa linjenett

o (A1) Tjuveri eller misbruk av valstempel

8 Risiko etter eksisterende tiltak

8.1 Eksisterende tiltak

'Hendelse / Tiltak - Beskrivelse Status Investering |Kostnad pr.
ar

Anna rgystelokale enn lokale pa valkortet, lokalisering og frammagte - informasjon. (Kopi -
28.03.2017)

Informasjon om endring av vallokale i heimesider, |Besluttet
sosiale media og flygeblad

Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)

Ingen

Brann

Ingen

Brot eller feil i IKT infrastruktur

Avtale med IKT NH om beredskap pa valdagen Besluttet

Elektronisk manntal er nede pa valdagen

kontakt teknisk personaletilgjengeleg teknisk Besluttet
personale kan rette feilen.

Bruk beredskapsomslagRutine for Besluttet
beredskapsomslag vert sett i verk

Inntrenging i EVA

Oppleering i & logge ut av EVA Besluttet

Sentrale valmedarbeidarar - sjukdom og frafall.

Oppleering av 2 personar i kvar funksjon Iverksatt

2 personar i kvar funksjon pa valdagen Besluttet
Straumbrot

Vaktmeister med kunnskap om byggetVaktmeistar |lverksatt 0

med kunnskap om tavleplassering
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Straumbrot pé linjenett

BKK vaktordninglkkje Radgy kommune sitt tiltak Iverksatt

Tjuveri eller misbruk av valstempel

Oppleering/bevisstgjering Besluttet

8.2 ROS-matrise - Risiko etter eksisterende tiltak

8.2.1 Alle konsekvensomrader

Handtert i Handtert av
rgystelokalet | Handtert av [Handtert av teknisk Fagrebuande
av rgysteteyret| valstyret arbeid

persolnale

valmedarbeidar

Farebuingsperioden

Fgrehandsstemming

Fleire gongar pa
valdagen

Ein gong pa valdagen

Usannsynleg

8.2.1.1 Ikke akseptert

o (E4) Anna rgystelokale enn lokale pa valkortet, lokalisering og frammgte -
informasjon. (Kopi - 28.03.2017)

o (E4) Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)

8.2.1.2 Kan aksepteres
o (Al) Brann
o (A2) Elektronisk manntal er nede pa valdagen

o (C2) Sentrale valmedarbeidarar - sjukdom og frafall.
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o (D1) Straumbrot

o (Cl) Straumbrot pa linjenett

9 Nye tiltak

9.1 Nye tiltak

'Hendelse / Tiltak - Beskrivelse Status Investering |Kostnad pr.
ar

Anna rgystelokale enn lokale pa valkortet, lokalisering og frammagte - informasjon. (Kopi -
28.03.2017)

Utforming av "finn fram til valting" materiell. Anbefalt

Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)

Ingen

Brann

Ingen

Brot eller feil i IKT infrastruktur

Ingen

Elektronisk manntal er nede pa valdagen

Ingen

Inntrenging i EVA

Ingen

Sentrale valmedarbeidarar - sjukdom og frafall.

Ingen

Straumbrot

KunnskapsoverfgringValmedarbeidarar skal fa Anbefalt
kunnskap og tilgang til sikringsskap

Straumbrot pa linjenett

Kontakttelefon BKK Anbefalt

Tjuveri eller misbruk av valstempel

Ingen

9.2 ROS-matrise - Risiko etter nye tiltak
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9.2.1 Alle konsekvensomrader

Handtert i Handtert av
rgystelokalet |Handtert av [Handtert av teknisk Farebuande
av rgysteteyret| valstyret arbeid

persolnale

valmedarbeidar

Farebuingsperioden

Fgrehandsstemming

Fleire gongar pa
valdagen

Ein gong pa valdagen

Usannsynleg

9.2.1.1 Ikke akseptert

o (E3) Anna rgystelokale enn lokale pa valkortet, lokalisering og frammete -
informasjon. (Kopi - 28.03.2017)

o (E4) Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)

9.2.1.2 Kan aksepteres

o

(Al) Brann

@)

(C2) Sentrale valmedarbeidarar - sjukdom og frafall.

(A1) Straumbrot

@)

o (C1) Straumbrot pa linjenett

10 Kontrollpunkter

Kontrollpunkter

Hendelser
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Anna rgystelokale enn lokale pa valkortet,
lokalisering og frammgte - informasjon.
(Kopi - 28.03.2017)

Anna rgystelokale enn lokale pa valkortet,
val av lokale (Kopi - 28.03.2017)

Brann
Brot eller feil i IKT infrastruktur
Elektronisk manntal er nede pa valdagen

Inntrenging i EVA

Sentrale valmedarbeidarar - sjukdom og
frafall.

Straumbrot
Straumbrot pa linjenett

Tjuveri eller misbruk av valstempel

Created by CIM. Page 10 of 31



Created by CIM. Page 11 of 31

Vedlegg A Hendelser

Anna rgystelokale enn lokale pa valkortet, lokalisering og frammate -
informasjon. (Kopi - 28.03.2017)

Lenke til hendelse i CIM

Sted Alle valkrinsar

Beskrivelse Hending, som brann, kan gjera r@ystelokale ubrukeleg og anna lokale enn
det som er vedteke og trykt pA vakorta vert tatt i bruk. Framm@tte mA
informerast om oppm@te for valting pA annan stad.

Eier Ikke definert

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Ikke definert

Overfgrbarhet Ikke definert

Usikkerhet Ikke definert

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | IIl = Risiko etter nye tiltak

I I 1
Gradering

Sannsynlighetsgrad

Fgrehandsstemming

Farehandsstemming

Fleire gongar pa
valdagen

Konsekvens

Handtert av valstyret

Farebuande arbeid

Farebuande arbeid

Arsaker
Nei arsaker

Konsekvenser
Nei konsekvenser

Eksisterende tiltak

Type

Eier Status

Kostnad

Informasjon om endring av Begrensende

vallokale i heimesider, sosiale

media og flygeblad

Besluttet

0
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Begrunnelse

Séarbarhetsvurdering

| Nye tiltak Type Eier Status Kostnad
Utforming av "finn fram til valting” |Begrensende Anbefalt 0
materiell.

Sarbarhetsvurdering - etter implementering av nye tiltak

Created by CIM. Page 12 of 31
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Anna rgystelokale enn lokale pa valkortet, val av lokale (Kopi - 28.03.2017)
Lenke til hendelse i CIM

Sted Alle valkrinsar

Beskrivelse Hending, som brann, kan gjera rdystelokale ubrukeleg og anna lokale enn
det som er vedteke og trykt pA vakorta vert tatt i bruk. Det mA veljast anna
eigna lokale.

Eier Ikke definert

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Ikke definert

Overfarbarhet Ikke definert

Usikkerhet Ikke definert

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | 11l = Risiko etter nye tiltak

I I 1

Gradering

Sannsynlighetsgrad Farehandsstemming Farehandsstemming Fgrehandsstemming

Konsekvens Handtert av valstyret Farebuande arbeid Farebuande arbeid

Arsaker

Nei arsaker

Konsekvenser
Nei konsekvenser

Eksisterende tiltak Type Eier Status Kostnad

Ingen tiltak

Begrunnelse

Sarbarhetsvurdering

Nye tiltak Type Eier Status Kostnad
Ingen tiltak
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Séarbarhetsvurdering - etter implementering av nye tiltak
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Brann
Lenke til hendelse i CIM

Sted Alle rgystelokale
Beskrivelse Brann kan gjera lokale ueigna til rdystelokale eller mA evakuerast
Eier Ikke definert
Organisasjon Ikke definert
Prosess Ikke definert
Styrbarhet Ikke definert
Overfgrbarhet Ikke definert
Usikkerhet Ikke definert
| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak
I I 1
Gradering

Sannsynlighetsgrad

Usannsynleg

Usannsynleg

Usannsynleg

Konsekvens

Handtert i raystelokalet
av valmedarbeidar

Handtert i rgystelokalet
av valmedarbeidar

Handtert i rgystelokalet
av valmedarbeidar

Arsaker
Nei arsaker

Konsekvenser
Nei konsekvenser

Eksisterende tiltak

Type

Eier Status

Kostnad

Ingen tiltak

Begrunnelse

Séarbarhetsvurdering

Nye tiltak

Type

Eier Status

Kostnad

Ingen tiltak
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Séarbarhetsvurdering - etter implementering av nye tiltak
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Brot eller feil i IKT infrastruktur

Lenke til hendelse i CIM

Sted Farehandsrgysting og raystelokale

Beskrivelse Ikke definert

Eier IKT NH

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Medium

Overfgrbarhet Ikke definert

Usikkerhet Lav

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak

I Il "

Gradering 2,D 2,0 0,0
Sannsynlighetsgrad Ein gong pa valdagen | Ein gong pa valdagen

Konsekvens Handtert av teknisk

persolnale

Arsaker

Nei arsaker

Konsekvenser

*Meir arbeid i rgystelokale, teljesentral og valstyre

Eksisterende tiltak Type Eier Status Kostnad
Avtale med IKT NH om beredskap |Begrensende |Teknisk Besluttet 0

pa valdagen ansvarleg val i

Radgy
kommune

Begrunnelse
Sarbarhetsvurdering

Nye tiltak Type Eier Status Kostnad
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Ingen tiltak

Sarbarhetsvurdering - etter implementering av nye tiltak
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Elektronisk manntal er nede pa valdagen

Lenke til hendelse i CIM

Sted Alle roystelokala

Beskrivelse Valadminsystemet er utilgjengeleg

Eier Ikke definert

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Ikke definert

Overfgrbarhet Ikke definert

Usikkerhet Ikke definert

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak

Sannsynlighetsgrad

Ein gong pa valdagen | Ein gong pa valdagen

Konsekvens

Handtert i rgystelokalet | Handtert i rgystelokalet
av valmedarbeidar av valmedarbeidar

Arsaker

*Teknisk svikt

Konsekvenser

*Far ikkje registrert

rgystegjeving

Eksisterende tiltak Type Eier Status Kostnad
kontakt teknisk personale Begrensende Besluttet 0

Bruk beredskapsomslag Begrensende Besluttet 0
Begrunnelse
Séarbarhetsvurdering

Nye tiltak Type Eier Status Kostnad
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Ingen tiltak

Sarbarhetsvurdering - etter implementering av nye tiltak
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Inntrenging i EVA
Lenke til hendelse i CIM

Sted Valting og fgrehandsrgysting
Beskrivelse Personar som vil, eller ser ut til at dei vil, pavirka valet pa ulovleg vis.
Eier Valmedarbeidarane som kryssar i elektronisk manntal
Organisasjon Ikke definert
Prosess Ikke definert
Styrbarhet Lav
Overfgrbarhet Ikke definert
Usikkerhet Ikke definert
| = Ved analysens start | Il = Risiko etter eksisterende tiltak | 11l = Risiko etter nye tiltak
I I 1
Gradering 1E 1,0 1,0

Sannsynlighetsgrad

Usannsynleg

Usannsynleg

Usannsynleg

Konsekvens

Farebuande arbeid

Arsaker

*Ynskje om & pavirka valresultatet

Konsekvenser

*Prinsippet om sikkert val vert svekka

Eksisterende tiltak Type Eier Status Kostnad
Oppleering i & logge ut av EVA Forebyggende |Valansvarlege |Besluttet 0
Begrunnelse

Sarbarhetsvurdering

Nye tiltak Type Eier Status Kostnad
Ingen tiltak
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Séarbarhetsvurdering - etter implementering av nye tiltak
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Sentrale valmedarbeidarar - sjukdom og frafall.
Lenke til hendelse i CIM

Sted Raystelokale/teljesentral
Beskrivelse Sentrale valmedarbeidarar - sjukdom og frafall.
Eier Ikke definert
Organisasjon Ikke definert
Prosess Ikke definert
Styrbarhet Ikke definert
Overfgrbarhet Ikke definert
Usikkerhet Ikke definert
| = Ved analysens start | Il = Risiko etter eksisterende tiltak | 11l = Risiko etter nye tiltak
I I 1
Sannsynlighetsgrad Ein gong pa valdagen | Ein gong pa valdagen | Ein gong pa valdagen
Konsekvens Handtert av valstyret Handtert av valstyret Handtert av valstyret
Arsaker

Nei arsaker

Konsekvenser

*Kunnskap som manglar og ikkje kan erstattast pa kort varsel.

Eksisterende tiltak Type Eier Status Kostnad
Oppleering av 2 personar i kvar Forebyggende Iverksatt 0
funksjon

2 personar i kvar funksjon pa Begrensende Besluttet 0
valdagen

Begrunnelse

Sarbarhetsvurdering
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Nye tiltak

Type

Eier

Status Kostnad

Ingen tiltak

Sarbarhetsvurdering - etter implementering av nye tiltak
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Straumbrot
Lenke til hendelse i CIM

Sted Alle roystelokale lokalt

Beskrivelse El kraft vert borte for kortare eller lengre tid i vallokalet.

Eier Ikke definert

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Ikke definert

Overfgrbarhet Ikke definert

Usikkerhet Ikke definert

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak

I I 1
Sannsynlighetsgrad Usannsynleg Usannsynleg Usannsynleg
Konsekvens Handtert av teknisk Handtert av teknisk Handtert i rgystelokalet
persolnale persolnale av valmedarbeidar
Arsaker
*Sikringsfeil

Konsekvenser

‘Internett sluttar & virka
‘Roystelokalet vert markt

*Valsystemet sluttar & virka

PC mister straumen

Eksisterende tiltak Type Eier Status Kostnad
Vaktmeister med kunnskap om Begrensende Iverksatt 0
bygget

Begrunnelse
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Séarbarhetsvurdering

Nye tiltak Type Eier Status Kostnad

Kunnskapsoverfaring Begrensende Anbefalt 0

Sarbarhetsvurdering - etter implementering av nye tiltak
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Straumbrot pa linjenett

Lenke til hendelse i CIM

Sted Lokalt eller regionalt BKK nett

Beskrivelse Bortfall av straum grunna st@rre feil i El nettet

Eier Ikke definert

Organisasjon Ikke definert

Prosess Ikke definert

Styrbarhet Ikke definert

Overfgrbarhet Ikke definert

Usikkerhet Ikke definert

| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak
I I 1

Gradering

Sannsynlighetsgrad

Usannsynleg

Usannsynleg

Usannsynleg

Konsekvens

Handtert av valstyret

Handtert av valstyret

Handtert av valstyret

Arsaker

‘Utanforliggjande arsak hja Radgy kommune

Konsekvenser

*Store delar av Kommunen, fleire rgystelokale og radhuset, kan verta utan straum

Eksisterende tiltak Type Eier Status Kostnad
BKK vaktordning Begrensende Iverksatt 0
Begrunnelse
Sarbarhetsvurdering
Nye tiltak Type Eier Status Kostnad
Kontakttelefon BKK Begrensende Anbefalt 0
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Tjuveri eller misbruk av valstempel
Lenke til hendelse i CIM

Sted Raystelokala/farehandsraysing
Beskrivelse Dersom stempelet er lett tilgjengeleg for andre enn valmedarbeidaren er det
auka risiko for at uvedkomande kan gjera seg bruk av stempelet.

Eier Valmedarbeidarane i rgystelokalet
Organisasjon Ikke definert
Prosess Ikke definert
Styrbarhet Medium
Overfgrbarhet Ikke definert
Usikkerhet Ikke definert
| = Ved analysens start | Il = Risiko etter eksisterende tiltak | Ill = Risiko etter nye tiltak

I I 1
Gradering 1A 0,0 0,0
Sannsynlighetsgrad Usannsynleg
Konsekvens Handtert i rgystelokalet

av valmedarbeidar

Arsaker

*Ynskje om & pavirka valet
'Ynskje om a svekka omdgmet til valet

‘Rusa eller ustabile personar

Konsekvenser
Nei konsekvenser

‘ Eksisterende tiltak ‘Type Eier Status Kostnad

‘ Oppleering/bevisstgjering ‘ Forebyggende Besluttet 0

Begrunnelse

Sarbarhetsvurdering
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Nye tiltak

Type

Eier

Status Kostnad

Ingen tiltak

Sarbarhetsvurdering - etter implementering av nye tiltak
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