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il aive

Justis- og bereds:

Deres ref. Virref, Dato

17.01.2022

Invitasjon til mete om digital sikkerhet i kommunene

Justis- og beredskapsminister Emilie Mehl og kommunal- og distriktsminister Bigrn
Arild Gram inviterer alle landets ordferere til et mgte om digital sikkerhet i kommunene
mandag 7. februar 12.00 - 14.00.

En stor del av truslene mot Norge skjer i dag i det digitale rom. Offentlige organer og
private virksomheter taper stadig sterre verdier i digitale angrep. Antall alvorlige
hendelser registrert hos Nasjonalt cybersikkerhetssenter i Nasjonal
sikkerhetsmyndighet er tredoblet siste drene og risikoen er stor for at hendelser ikke
blir oppdaget tidlig nok.

Mgtet avholdes for & bidra til gkt oppmerksomhet om digital sikkerhet, og med et mal
om komme i dialog med kommunene om hva staten kan bidra med for & hjelpe
kommunene med a forebygge og handtere digitale hendelser.

Pa metet vil statsridene Mehl og Gram orientere om regjeringens politikk pd omradet,
trusler og utfordringer vi star overfor, og viktige nasjonale tiltak. Det blir ogsa innlegg
fra Nasjonal sikkerhetsmyndighet, Digitaliseringsdirektoratet og KS Kommunesektorens
organisasjon. | tillegg vil ordferer i @stre Toten, Bror Helgestad, orientere om
dataangrepet @stre Toten ble utsatt fori fjor.

Politisk ledelse i Justis- og beredskapsdepartementet (JD) og Kommunal- og
distriktsdepartementet (KDD) vil i lopet av metet gjerne ha innspill pd hva som er
kommunenes utfordringer nar det gjelder digital sikkerhet, og hva myndighetene kan
bidra med for at det blir enklere for kommunene a folge nasjonale rad og

veiledningerom digital sikkerhet.

Postadresse: Posthoks 8005 Dep, 0030 Oslo
Kontoradresse: Gullhaug Torg 44 Telefon: 22 24 51 00
Org. nr.: 972 417 831




Antall alvorlige hendelser registrert hos Nasjonalt cybersikkerhetssenter i Nasjonal
sikkerhetsmyndighet er tredoblet siste arene

NSM advarer mot cyberoperasjoner i julen

Nordland Fylkeskommune utsatt for Nordic Choice-angrepet: Hackere har lekket
datainnbrudd. Et tt';:lr“gr: e((ll:ger er nettsidene informasjon om ansatte
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Amedia utsatt for alvorlig dataangrep

tale dataryriener s

Nortura utsatt for dataangrep

Nortura har stengt ned sine IT-systemer som felge ov et dataangrep. Angrepet
fares blant annat til redusert aktivitet ved fabriiker.




N Nyheter  Sport  Kultur  Humor  Distrikt  Mer v

Innlandet 7 La o K

tre Toten h t uten datasyst : : : : :
glsé:: dZttta:r ha:c‘{(?rfg“ S «V1 er satt tilbake til da jeg starta som sykepleier,
15—20 ar tilbake 1 tid.»

(OSTRE TOTEN (NRK): PST mener dataangrep er en av de starste truslene i
2021. 1 Qstre Toten innrpmmer ordfpreren at sikkerheten ikke var god nok.

Guri Brathen, sykepleier

Nyheter Sport Kultur Humor Distrikt
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Sensitiv pasientinformasjon kan vaere pa
avveie etter dataangrep
Da et til Qstre Toten kommune er angrepet og gjort utilgjengelig for @Stre Toten kommune :

alle ansatte. — Personnummer og helsedata kan veere pa avveie, sier
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Kommunedirektor Ol nus Stensrud fortalte om utfordringene som @stre Toten kommune har hatt etter datainnbruddet tidligere i dr.

kommunalministeren, og vi héper ogsa & 4 litt hjelp derfra. Det sa kommunedirektor Ole M
nsrud i Ostre Toten kommune under Sikkerhetskonferansen i formiddag.

0Oslo 20171114 Datatilsynet logo.Foto: Mariam Butt / NTB Mariz
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Ostre Toten kommune ilagt overtredelsesgebyr
pé fire millioner etter dataangrep

Datatilsynet ilegger @stre Toten kommune et overtredelsesgebyr pa 4 millioner kroner etter dataangrepet
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Prosjekt Informasjonssikkerheit og personvern



Hoved- og delleveranser

Skildring av internkontroll:
Dokument som skildrar policy og prinsipp for korleis kommunane og IKTNH skal ivareta sine lovpalagte krav innan informasjonssikkerheit og

personvern.
Synleggjere hovudkrav, organisering, roller og ansvar, ambisjonsnivd og hovudprinsipp og hovudprosessar for sikkerheitsloysinga.

Organisering og bestemmelsar som har innverknad pa fellesskapet bervere like for alle og bli vedtekne hja den einskilde kommune.

Kommunane kan tilpasse delar som utelukkande er relevant for eigen kommune, typisk intern organisering.

Sikkerheitsloysing organisert og dimensjonert:

Kommunen har avklart eiga rolle og kva IKTNH (og eventuelt andre leveranderar direkte handtert av kommunen) har som ansvar 1 hove

mformasjonssikkerheit og personvern

Integrerte prosessar:
Integrerte prosessarer produktet der utforinga av prosessar ogaktivitetar 1sikkerheitsloysa vert integrert inn 1 eksisterande prosesseri kommunane og
IKTNH.

I prosjektimplementeringa identifisere gap mellom eksistrende prosesser og behovet/krava som er skildra innanfor omradet internkontroll

Nye prosessar etablert:

Nye prosessar etablert er produktet der e 1 prosjektet har designa og implementert prosessar somdet er identifisert behov for, men som ikkje har
vore pa plass til na.

Behovet for nye prosessar vert styrt av krav til kommunane, samt behov og krav som skildra innanfor omradet internkontroll

Nordhordland Digitalisering og innovasjon




Tentativ tidsplan

Sikkerheitsloysning har ikkje sluttdato. Er satt ein tentativ sluttdato for prosjektorganiseringa

Produkt A - skildring internkontroll

Produkt B - sikkerheitslgysing

Produkt C - integrerte prosessar

Produkt D - nye prosessar
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Sikkerheitsorganisering
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Kommunane ma:

* Sikre god implementering av internkontroll informasjonssikkerheit

» Sgrge for
« Afainnsikti risikosituasjonen mhp cyber/informasjonssikkerheit
 Asikre at bestemmelsar og rutinar er etablerti kommunen og vert fulgt
* Gjennomfg@ring av risikovurderingar
* Interne sikkerhetsrevisjonar og ledergjennomgangar
* Oppbygging og vedlikehald av sikkerheitskulturi kommunen
* Planlegging, gjiennomfgring og evalueringav sikkerhetsgvingar / beredskaps@vingar (cybersikkerheit)
* Prioritering av prosjekt innaninformasjonssikkerheit
* Kravtil og oppfplging av leverandgrar (herunder IKTNH)



Sikkerheitssorg.

Kommune Kommune Kommune Kommune Kommune Kommune Kommune Kommune Kommune Kommune Kommune
-direktor -direktor -direktor -direktor -direktgr -direkter -direktor -direktor -direktor -direktor -direktor

SA <

(CISO)

2,5 arsverk

Sikkerheit IKTNH
Operativ SA

Tiltak:
- Etablerenyroller
- Sikkerheitsansvarleg(SA)
- Sikkerheitskoordinator (SK)
- Etablereny eining, Sikkerheitsorganisasjon (SO)

A
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SA

Sikkerheitsansvarleg - ivareta kommunedirektgrane sitt ansvar

* Utgve ansvaret for internkontroll informasjonssikkerhet pa radmannens
vegne

e Bista kommunen(e) med

« Afainnsikti risikosituasjonen mhp cyber/informasjonssikkerhet

 Asikre at bestemmelser og rutiner er etablerti kommunen og blir fulgt

* Gjennomfg@ring av risikovurderinger

* Interne sikkerhetsrevisjoner og ledergjennomganger

* Oppbygging og vedlikehold av sikkerhetskulturi kommunen

* Planlegging, gjiennomfgring og evalueringav sikkerhetsgvelser / beredskaps@velser (cybersikkerhet)
* Prioritering av prosjekter innen informasjonssikkerhet

* Kravtil og oppfplging av leverandgrer (herunder IKTNH)



SK

Oppgaver for sikkerheitskoordinator - med stgtte fra SA

* Tilrettelegging og sikre at bestemmelsar og rutinar er etablert i kommunen og
vert fulgt

* Stpgttei gjennomfering av risikovurderingar

* Tilrettelegging og sikre at sikkerheitsrevisjonar og leiar giennomgang vert
giennomfert

* Tilrettelegging, sikre og kontrollere oppbygging og vedlikehald av
sikkerheitskulturi kommunen

* Tilrettelegging og sikre planlegging, giennomfgring og evaluering av
sikkerheitsgvingar / beredskapsgvingar (cybersikkerheit)



OSA (IKTNH)

Typiske funksjonsomrader for operativ sikkerhetsansvarlig

e Skal utgve den prosessuelle og teknologiske sikkerhetsfunksjonen

e Ansvarsomrader og oppgaver

* Planlegging, utvikling/etableringog oppfalging av tekniske og organisatoriske sikkerhetstiltak, herunder
hendelseshandteringog endringshandtering

* Etableregrunnlag for a kommunisere trussel- og sarbarhetsbildet til sikkerhetsansvarlig
* Beslutte sikkerhetsrammeverk IKTNH, implementere og fglge opp (eks 1ISO27000)

* Bistd i anskaffelsesprosesser med tekniske sikkerhetskrav

 Bistd i risikovurderinger og sarbarhetsavdekking

* Handteringav sikkerhetsavvik



DPO - Personvernombud

* Personvernombud skal bidra til at kommunen behandler personopplysninger i
trad med gjeldende personvernregler og at de som er registrert far ngdvendig
hjelp til a ivareta sine rettigheter

* Personvernombudet har en radgivende og kontrollerende funksjon og skal
normalt ikke ha ansvar for informasjonssikkerhet



Takk for oppmerksomheten
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