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Direktivet palegger medlemsstatene a serge for et \Visst niva for landets IKT-sikkerhet ved a lage en strategi for sikkerhetsarbeidet, etablere en IKT-
sikkerhetsberedskapsenhet (CSIRT) som blant annet skal samarbeide med andre lands CSIRTer, og pélegge operatgrer og leveranderer av
samfunnswviktige tienester IKT-sikkerhetskrav og varslingsplikt ved alvorlige IKT-sikkerhetshendelser.

Bakgrunn og formal

EU-kommisjonen fremla 7. februar 2013 et forslag til direktiv om tiltak for & sikre et heyt felles niva for nettverk- og informasjonssikkerhet i EU.
Europaparlamentet og Radet ble 18. desember 2015 enig om en omforent tekst (se vediegg «CONSIL-ST_15229 2015 REV_2-EN-TXT» eller
EURLEXcom 2013 48), som den videre fremstilling baserer seg pa. Det gar frem avinnledningen at teksten ble utferdiget under et Visst tidspress, at
enkelte forhold ikke er endelig avgjort og at det fortsatt kan komme mindre endringer.

Bakgrunnen for forslaget til direktivet er at det i dag, innen EU, ikke er implementert tilstrekkelige og helhetlige beskyttelsestiltak for & oppna god nok
sikkerhet i nettverk og informasjonssystemer som er seerlig viktige for det indre markeds funksjon. Utfordringene er ikke bare grenseoverskridende, men
globale. Medlemslandene har ulik kvalitet pa de beskyttelsestiltak som er implementert, hvilket medfarer en fragmentert tilneerming pa EU-niva. | dag er
det pa felleseuropeisk niva kun etablert rettslige rammeverk for informasjonssikkerhet innen ekom-sektoren, jf. Europaparlaments- og radsdirektiv
2002/21/EF av7. mars 2002 om felles rammeregler for elektroniske kommunikasjonsnett og —tjenester (rammedirektivet). Det er behov for
felleseuropeisk regler om IKT-sikkerhet ogsa for annen type infrastruktur.

Formalet med direktivet er & forbedre det indre markeds funksjon gjennom etableringen av et hayt felles sikkerhetsniva i viktige nettverks- og
informasjonssystemer. Direktivet setter krav til medlemslandenes arbeid med IKT-sikkerhet, til virksomheter som leverer tjenester som er essensielle
for det indre markeds samfunnsmessige og ekonomiske aktiviteter og til tilbydere av enkelte digitale tjenester. Det er seerlig fokus pa a sikre kontinuitet
i leveransen av de aktuelle tjenestene.

Innhold
1. Nasjonale rammer for nettverks- og informasjonssikkerhet (NIS), jf. kap. Il (art. 4 - 7).

Medlemsstatene skal sgrge for at de har et minimum av nasjonal kapasitet for & mete IKT-sikkerhetsutfordringer ved & utarbeide en nasjonal NIS-
strategi, opprette en nasjonal kompetent myndighet for nettverks- og informasjonssikkerhet og etablere en IKT-beredskapsenhet (Computer Security
Incident Response Team - CSIRT).

2. Samarbeid mellom medlemslandene og mellom CSIRTene, se kap. Il (art. 8 - 13).

Det skal etableres en samarbeidsgruppe med representanter fra medlemslandene, Kommisjonen og det europeiske byraet for nettverks- og
informasjonssikkerhet (ENISA). Samarbeidsgruppens arbeidsoppgaver il blant annet besta av utarbeidelsen av handlingsplan for implementering av
direktivet, strategiske rad til CSIRT-nettverket, utveksle best-practice om informasjonsdeling relatert til hendelseshandtering og utveksling av best-
practice om kapasitetsbygging, se videre art. 8a nr. 3.

Det skal ogsa etableres et nettverk av nasjonale CSIRTer med representanter fra de nasjonale CSIRTene og CERT-EU. Kommisjonen deltar som
obsenatar og ENISA star for sekretariatet. Nettverkets arbeidsoppgaver vil blant annet besta av informasjonsdeling om CSIRTenes tjenester,
operasjoner og samarbeidskapasiteter, informasjonsdeling om hendelser, samarbeid om felles respons mot hendelser, se \videre art. 8b nr. 3.

3. Virksomheters nettverks- og informasjonssystemsikkerhet, se kap IV og IVa (art. 14 — 15)

Virksomheter som faller inn under virkeomradet til rammedirektivet 2002/21/EF og dermed ma oppfylle sikkerhetskravene i art. 13a og 13b, er
uttrykkelig unntatt fra NIS-direktivet, jf. NIS-direktivet art. 1(3). Det samme gjelder tilbydere av tillitstjenester som faller inn under virkeomradet i
Europaparlaments- og Radsforordning (EU) nr. 910/2014 om elektronisk identifikasjon og tillitstjenester for elektroniske transaksjoner i det indre marked
og opphevelse av direktiv 1999/93/EF (EIDAS-forordningen).

3.1 Sikkerhet i nettverk og informasjonssystemer tilhgrende operatarer av essensielle tjenester (operators of essential senices), se kap. V.

Direktivet palegger medlemsstatene & serge for at operaterer av essensielle tjenester, jf. vedlegg Il til direktivet, iverksetter flere sikkerhetstiltak,
herunder risikostyring og varslingsplikt om hendelser som har vesentlig virkning (significant impact). Dette er virksomheter som anses saerlig viktige for
opprettholdelsen av et funksjonsdyktig indre marked og hvis bortfall kan fa alvorlige negative konsekvenser for samfunnssikkerheten og gkonomiske og
samfunnsmessige aktiviteter.

3.1.1 Operaterer av essensielle tjenester

Det endelige virkeomradet for direktivet blir fastlagt giennom en utpekingsprosess i regi av hver enkelt medlemsstat, jf. art. 3a. Som et minimum skal
virksomheter som faller inn under underkategoriene i vedlegg Il wrderes. En virksomhet defineres som operatar av en essensiell tjeneste dersom
fdgende kumulative kriterier er oppfylt, jf. art. 3a(1a) :

1. Virksomheten tilbyr en tjeneste som er essensiell for opprettholdelsen av kritiske samfunnsmessige og/eller gkonomiske aktiviteter,

2. tienesteleveransen er avhengig av nettverk og informasjonssystemer, og

3. en hendelse i tienestens nettverk og informasjonssystemer ville hatt vesentlig forstyrrende \virkning pa leveransen

For & oppfylle punkt 1 synes det ut i fra direktivets premiss «Linked to article 3a(1)», s. 14, tilstrekkelig a fastsla at virksomheten faktisk leverer en
essensiell tieneste innen en av de newnte kategoriene.

Medlemsstatene plikter & opprette en liste over alle operaterer av essensielle tjenester. Listen skal oppdateres jewnlig og minst hvert andre ar.

Ved wirderingen avom en sikkerhetshendelse kan fa vesentlig forstyrrende effekt pa tjenesteleveransen skal bade twverrsektorielle og sektorspesifikke
momenter tas i betraktning. Art 3b oppstiller en ikke uttemmende liste med tverrsektorielle momenter som skal wrderes:

a. Antallet brukere som baserer seg pa tjenesten

b. Andre vedlegg Il-sektorers avhengighet av tjienesten

¢. Omfanget og varigheten av hendelsers mulige virkning pa gkonomiske og samfunnsmessige aktiviteter og samfunnssikkerhet

d. Virksomhetens markedsandel

e. Geografisk omrade som kan rammes av hendelsen



f. Viktigheten av virksomhetens bidrag til leveranse av tjenesten, med tanke pa alterative tjenestetilbydere
3.1.2 Sikkerhetstiltak

Blant annet gjennom innfering av krav om risikostyring, skal medlemsstatene sarge for at operaterer av essensielle tjenester iverksetter sikkerhetstiltak
som star i rimelig forhold til risikoen de star overfor. Det skal ogsa iverksettes tiltak for & forebygge og minimere \irkningen av hendelser i nettverk og
informasjonssystemer, med henblikk pa opprettholdelse av tjenesteleveransen.

Medlemsstatene skal ogsa sgrge for at operatarer av essensielle tjenester uten ugrunnet opphold varsler om alvorlige hendelser. Vurderingskriteriene for
hendelsens alvorlighet er:

a. Antallet brukere som er rammet av hendelsen

b. Hendelsens varighet

c. Det geografiske omradet som er rammet

Dette betyr altsa at det kun skal varsles om hendelser som faktisk innvirker negativt pa tjenesteleveransen. Det skal ikke varsles om fare for slik
virkning, ei heller kompromittering av konfidensialitet, tilgjengelighet eller integritet der dette ikke har betydning for tjenesteleveransen. Det er den
forhandsbestemte kompetente myndigheten eller CSIRTen som skal varsles.

3.2 Sikkerhet i nettverk og informasjonssystemer tilhgrende tilbydere av digitale tjenester, se kap. IVa.

Direktivet palegger medlemsstatene & serge for at ogsa tilbydere av digitale tienester, jf. vedlegg Il til direktivet, iverksetter flere sikkerhetstiltak,
herunder risikostyring og varslingsplikt om sveert alvorlige hendelser. Det gar tydelig frem av motivene at det skal stilles lavere sikkerhetskrav til disse
tjenestene da de anses noe mindre \viktige enn tjenestene omtalt i 3.1. Det er imidlertid ogsa klare likhetstrekk mellom bestemmelsene for de to
kategoriene.

3.2.1 Tilbydere av digitale tjenester

For denne kategorien skal medlemsstatene ikke foreta en utpeking av virksomheter. Dirketivbestemmelsene skal gjelde alle virksomheter som faller inn
under vedlegg llI:

1. Nettbaserte markedsplasser, jf. art. 3(11e)

2. Nettbaserte sgkemotorer, jf. art. 3(11g)

3. Skytjenester, jf. art. 3(11j)

3.2.2 Sikkerhetstiltak

Medlemsstatene skal sgrge for at tilbydere av digitale tjenester iverksetter sikkerhetstiltak som star i imelig forhold til risikoen virksomheten stéar
owerfor. Ogsa overfor denne gruppen virksomheter skal det stilles krav om risikostyring. Det skal ogsa iverksettes tiltak for & forebygge og minimere
virkningen av hendelser i nettverk og informasjonssystemer, med henblikk pa opprettholdelse av tjenesteleveransen.

Til forskjell fra operaterer av essensielle tjienester kan mediemslandene, med visse unntak, ikke innfere strengere sikkerhetstiltak for tilbydere av digitale
tjenester enn det direktivet legger opp til. Noe av begrunnelsen er at det for tilbydere av digitale tjenester er behov for unionsuniforme sikkerhetskrav.

En annen forskjell er hvilke momenter som skal tas i betraktning ved wirdering avom hendelse skal varsles til kompetent myndighet. For tilbydere av
digitale tjenester skal det i tillegg til newte momenter for operatgrer av essensielle tienester ogsa ses hen til:

d. Omfanget av forstyrrelsen for tjenestens funksjon

e. Omfanget av virkningen for gkonomiske og samfunnsmessige aktiviteter

4. Kort om andre regler

NIS-direktivet skal ikke legge begrensninger pa medlemsstatenes muligheter til & iverksette tiltak for a ivareta essensielle statsfunksjoner, saerlig
nasjonal sikkerhet, og opprettholde lovog orden, saerlig adgangen til a etterforske, oppdage og irettefare kriminelle handlinger, jf. art. 1(6b).

Art. 1(7) regulerer forholdet mellom NIS-direktivet og annet sektorspesifikt EU-regelverk. Dersom sektorregelverket medferer minst like god effekt som
NIS-direktivet, skal sektorregelverket anvendes.

Behandling av personopplysninger skal etter art. 1a giennomferes i samsvar med personvemdirektivet 95/46/EF.

Merknader og betydning for Norge forutsatt EGS+elevans

Nasjonale rammer for nettverks- og informasjonssikkerhet

Nasjonal strategi for informasjonssikkerhet, med handlingsplan, som ble utgitt 18. desember 2012, dekker langt pa vei de krav som direktivet stiller til
den nasjonale nettverks- og informasjonssikkerhetsstrategien. De oppgavene som direktivet tillegger den kompetente myndigheten er langt pa vei
sammenfallende med de oppgaver NSM utferer i dag som fag- og tilsynsmyndighet innenfor sikkerhetslovens rammer. Mottakelse av varsler og
oppfelging av giennomfering av direktivet er nye oppgaver som ma delegeres til en eller flere myndigheter.

De oppgaver direktivet tillegger den nasjonale CERTen, slik disse fremgar av direktivets artikkel 7 og av vedlegg 1, sammenfaller i stor grad med de
oppgaver som allerede ivaretas av NSMs NorCERT funksjon. Norge har dermed allerede pa plass de grunnleggende kapasitetene direktivet palegger
hver medlemsstat a opprette.

Samarbeid mellom medlemslandene og mellom CSIRTene

Opprettelsen av en samarbeidsgruppe skal, i tillegg til & bygge tillit mellom mediemslandene, stette opp under og legge til rette for strategisk
samarbeid mellom medlemslandene, for a realisere direktivet. 18 maneder etter direktivets ikrafttreden, og deretter annethvert ar, skal gruppen utforme
en arbeidsplan for gjennomfaring av gruppens oppgaver i henhold direktivet, jf. art. 8a(3a). Gruppen skal ogsa bidra med strategisk radgivning for CSIRT-
nettverket.

CSIRT-nettverket skal — som samarbeidsgruppen — bidra til & utvikle tillit mellom medlemslandene, og i tillegg fremheve raskt og effektivt operativt



samarbeid mellom mediemslandene. Informasjonsdelingen skal veere frivillig, kun ikke-sensitivinformasjon forutsettes delt og medlemslandene kan av
hensyn til etterforskning avsta fra & bidra til informasjonsdelingen. Felles respons kan ogsa diskuteres og iverksettes i enkelte tilfeller. Videre skal
nettverket selv diskutere et samarbeid utover det direktivet legger opp til.

Det naermere innholdet i og omfanget for begge former for samarbeid er ment & utvikles over tid, og vil uansett ikke veere klart far samarbeidet faktisk
setter i gang. Per i dag er det for Norges del allerede etablert et godt samarbeid innen eksempelvis hendelseshandtering med flere nasjoner, som
forvaltes av NSM. Hvonidt direktivet vil fere til nye eller endrede samarbeidsformer — eventuelt begge deler — ma wirderes neermere senere.

Virksomheters nettverks- og informasjonssytemsikkerhet

Det gar frem av kommentarene til direktivet at begrepet sikkerhet i nettverk og informasjonssystemer omfatter bade lagret, sendt og behandlet data.
Videre er evne til & identifisere risiko for, forebygge, oppdage, handtere og gjenopprette etter hendelser angitt som aktuelle sikkerhetstiltak. Direktivet
fastsetter ikke konkrete og spesifikke krav til sikkerhet utover dette. | stedet skal den enkelte virksomhet som faller inn under direktivets virkeomrade
gjennomfere en risiko- og sarbarhetsanalyse. Resultatet av analysen skal danne grunnlaget for & iverksette proporsjonale og hensiktsmessige
konsekvensreduserende tiltak tilpasset den enkelte virksomhet. | hvilken grad direktivet far konsekvenser for norske virksomheter \il i stor grad avhenge
av dagens sikkerhetsniva i den enkelte virksomhet.

Det kan likevel legges til grunn at flere norske vedlegg Ilnirksomheter allerede har et sikkerhetsniva som helt eller delvis tilfredsstiller direktivets krav.
Virksomheter som er underlagt sikkerhetsloven il antakelig overoppfylle direktivets krav. Personopplysningsloven stiller krav til informasjonssikkerheten
for virksomheter som etter personopplysningsloven behandler eller er ansvarlig for behandlings av personopplysninger. Kravene oppfyller antakelig langt
pa wei direktivets krav. Andre virksomheter er underlagt forskjellige grader av krav til sikkerhet. For a fa full oversikt ma hver virksomhet wrderes konkret.
lkke bare huilket regelverk virksomheten er underlagt, men det faktiske sikkerhetsnivaet. Fraveer av regelverk innebaerer ikke nedvendigvis fraveer av
sikkerhetstiltak og motsatt.

Av hensyn til at tilbydere av digitale tjenester i stor grad operer i flere land, ma de konkrete sikkerhetskravene harmoniseres i starst mulig grad i hele
EU. ENISA og EU-kommisjonen skal bista i dette arbeidet. Operaterer av essensielle tienester skiller seg fra dette, og kjennetegnes farst og fremst ved
sin neere tilknytning til fysisk infrastruktur. Dette begrunner en annen tilnaerming til harmonisering av sikkerhetsniva, hvilket for deres tilfelle i starre grad
vil veere opp til det enkelte medlemsland.

Rettslige konsekvenser

En eventuell implementering av direktivet i norsk rett vil forutsette at det etableres en lovhjemmel for de krav direktivet oppstiller. Idet direktivet palegger
private virksomheter plikter, ma direktivet alene av hensyn til legalitetsprinsippet, gjennomfares ved lov. Det ma wrderes naermere om gjennomferingen
ber skije i egen lov eller giennom tilpasning av allerede eksisterende regelverk. Gjeldende low og forskriftsverk Vil métte giennomgas og forholdet til
eksisterende sektorlovgivning vil matte wirderes neermere. Da det per i dag ikke eksisterer regelverk med samme virkeomrade som NIS-direktivet, og
sikkerhetslowgivningen med unntak av sikkerhetsloven er sektorspesifikk og forskjelligartet, taler hensynet til hammonisering for gjennomfering i én lov.
Departementet vil komme tilbake til dette senere.

Pkonomiske og administrative konsekvenser

Som det fremgar av gjennomgangen ovenfor Vil det endelige virkeomradet for direktivet og omfanget av sikkerhetskravene ferst bli klart etter en nasjonal
prosess. Uten disse to faktorene kan direktivets gkonomiske og administrative konsekvenser ikke beregnes nayaktig, og de felgende betraktningene
ma anses bade forelgpige og ufullstendige.

EU-kommisjonens stab utarbeidet sammen med forslag til direktivtekst en konsekvensanalyse, SWD(2013) 31(executive summary) og 32. Videre er
det innhentet en forelgpig konsekvensanalyse fra UK og innspill fra NSM hva gjelder egen virksomhet. NSM bemerker innledningsvis at i den grad det
skal utferes en fullstendig analyse av gkonomiske og administrative konsekvenser av direktivet, ber dette settes ut til et radgivningsselskap med god
kompetanse innen samfunnsegkonomiske beregninger. NSM bemerker ogsa at deres innspill forutsetter at direktivets funksjon som Nasjonal kompetent
myndighet samt funksjon som nasjonal CERT, ivaretas av NSM.

Direktivets overordnede formal er & stette opp under det indre markeds funksjon og & styrke europeiske virksomheters konkurransedyktighet i en global
kontekst. Det uttrykkes i EUs digitale agenda at fortsatt ekt digitalisering skal bidra til ekonomisk vekst i Europa. En helhetlig og felles tilnserming til
sikkerhet i EU er en forutsetning for en ellykket digitalisering. God sikkerhet gjer offentlige og private i bedre stand til & sta imot ulike former for digitale
trusler og skaper ngdvendig tillit for brukeme av tjenester og mellom samarbeidspartnere.

Det fremholdes i SWD (2013) 31 at det far negative gkonomiske konsekvenser om de foreslatte tiltakene ikke iverksettes. Det papekes at de mindre
utviklede medlemsstatenes konkurranseewne og gkonomiske vekst Vil undemineres av et lavt sikkerhetsniva. Gitt ndveerende trender vil IKT-
sikkerhetshendelser bli mer og mer synlig for bade virksomheter og befolkningen, hvilket vil hindre fullferingen av det indre marked.

Derimot forventes det at gkt tilgjengelighet, palitelighet og kvalitet i samfunnskritiske sektorer som i stor grad er avhengig av IKT, Vil veere fordelaktig for
hele EUs konkurranseewne. Videre \il et gkt sikkerhetsniva redusere kostnadene forbundet med sikkerhetsbrudd og IKT-kriminalitet. | tillegg vil ekt
fokus pa risikostyring blant virksomheter kunne stimulere til gkt vekst innen sikkerhetsindustrien.

Direktivets elementer som kan medfere gkte administrative og gkonomiske kostnader:

1. NASJONALE RAMMER FOR NETTVERKS- OG INFORMASJONSSIKKERHET

Norge har i stor grad allerede giennomfert de tiltak Kommisjonen her foreslar. Med unntak av at kompetente myndigheter skal ta imot varsler om
sikkerhetshendelser, medferer ikke disse tiltakene gkonomiske og administrative konsekvenser av betydning, ifelge SWD (2013) 32. Det legges der til
grunn at for stater som per i dag har en godt etablert kapasitet - hvilket er tilfelle for Norge VINSM - il innfering av direktivet ikke medfare ytterligere
kostnader.

NSM har spilt inn at de etablerte grunnstrukturene er pa plass, men at disse ma styrkes for & oppfylle direktivets krav til den nasjonale kompetente
myndigheten. NSM anslar at handtering og oppfelging av innrapporterte hendelser, minimum vil kreve en gkning pa 2-3 arsverk, investeringer knyttet til
tilrettelegging av IKT-infrastruktur og styrking av NSMs analysekapasitet. Konsekvensene av gjennomfering av reglene om sikkerhetsrevisjoner vil
avhenge av antall, omfang, hyppighet og metodikk. Dette ma beregnes naermere nar det endelige direktivet er klart.



NSM NorCERT ivaretar langt pa vei de oppgaver som direktivet forutsetter skal ligge til en nasjonal CSIRT-funksjon. Antakelig vil ikke direktivet medfere
vesentlige konsekvenser pa dette omradet. NSM har spilt inn at det kan bli aktuelt med infrastrukturinvesteringer og & styrke ewnen til redundans og
varians i sikker kommunikasjon med eksteme aktarer. Neermere beregninger ma awente til behovet og omfanget er awlart.

SWD (2013) 32 legger til grunn at hver NIS-gwelse Vil koste 55 555 euro per medlemsland, samarbeid mellom nasjonale kompetente myndigheter vl
koste 6000 per ar per medlemsland og arbeid med en felles nettside il koste 5000 euro for oppstarten og 2400 euro per ar for hele EU.

2. SAMARBEID MELLOM MEDLEMSKOMPETENTE MYNDIGHETER

Det ma paregnes meter intemasjonalt for & ivareta Norges rolle bade i samarbeidsgruppen og i CSIRT-nettverket. Det er forelgpig ikke klart hvor mange
mgter det blir per ar i samarbeidsgruppen. Dersom meter i CSIRT-nettverket vl komme i tillegg til dagens intemasjonale mgatevirksomhet for NorCERT,
ma det beregnes kostnader utover dagens niva. Heller ikke her er det klart hvor mange mgter det legges opp til hvert ar.

3. OFFENTLIGE MYNDIGHETERS OG MARKEDSAKTZRERS NETTVERKS- OG INFORMASJONSSIKKERHET

En aktuell metode for beregning av hvilke gkonomiske konsekvenser direktivet vil ha for aktuelle vicksomheter, er & se dagens sikkerhetsniva i den
enkelte bergrte virksomhet opp mot de krav som det endelige direktivet oppstiller. Dette vil antakelig bli en relativt omfattende oppgave da den enkelte
virksomhet ma wirderes for seg. For mange berarte virksomheter er det allerede innfert flere krav til informasjonssikring, jf. eksempelvis
personopplysningsregelverket. Det er grunn til & anta at de sikkerhetstiltak som er giennomfert vil dekke i hvert fall deler av de krav som direktivet
oppstiller. Disse virksomhetene Vil antakelig métte investere forholdsmessig mindre i nye sikkerhetstiltak for & oppfylle direktivets krav, sammenlignet
med virksomheter som per i dag har en mindre systematisk tilnaerming til IKT-sikkerhet.

Farst nar neermere detaljer om krav til sikkerhet, hvilke hendelser som skal varsles og omfang av berarte virksomheter, kan det foretas en naermere
analyse avde gkonomiske og administrative konsekvenser.

Kommisjonsstabens beregninger i SWD (2013) 32 kan gi en pekepinn pa kostnadsnivaet for berarte virksomheter. Overferingsverdien for norske forhold
ma imidlertid wrderes neermere. Det er ogsa en viss forskjell mellom Kommisjonens opprinnelige direktiviorslag og det foreliggende. Departementet
legger til grunn at tallene uansett er omtrentelige og at de kan tjene som en pekepinn pa kostnadsniva. Oppsummeringsvis legger Kommisjonsstaben
til grunn fadgende kostnadsbilde for innfaring av regler om risikostyring og rapportering:

- Sikkerhetskostnadene er beregnet til & matte utgjere 6,61% av en virksomhets totale IKT-budsjett

- Totalt for alle bergrte virksomheter i EU, Vil etterfelgelse av direktivet medfare kostnader pa til sammen mellom 1 og 2 millarder euro.
- | snitt medferer direktivet gkte kostnader for sma og mellomstore bedrifter (10-250 ansatte) med mellom 2500 og 5000 euro.

- For energisektoren medfarer direktivet ingen gkte kostnader, da det antas at tilstrekkelig IKT-sikkerhet er pa plass.

- Berarte virksomheter i transportsektoren ma gke sin totale IKT-sikkerhetssatsing med 3 prosentpoeng

- | finanssektoren ma man gke med 1,2 prosentpoeng

- | helsesektoren ma man gke med 2,3 prosentpoeng

- | IKT-sektoren ma man gke med 0,7 prosentpoeng

- | offentlig sektor ma man gke med 2,4 prosentpoeng

- Rapporteringskostnadene beregnes til 212 500 euro samlet for alle berarte virksomheter i EU.

Departementet kommer tilbake til neermere om gk/adm-konsekvenser ved utarbeidelsen av det endelige posisjonsnotatet.

Sakkyndige instansers merknader

Forslaget har ikke veert pa hering.

Merknader fra SU kommunikasjoner:

Det ble orientert om rettsakten pa mete i SU Kommunikasjoner 19. september 2014.

Status
Status per 3. februar 2016:

lfelge pressemelding fra Radet 18. desember 2015 hadde Coreper gitt sin tilslutning til Radets og Paralamentets uformelle enighet om direktivteksten 8.
desember 2015.

Teksten skal giennomgas teknisk og godkjennes formelt ferst av Radet og sa av Parlamentet. Endelig vedtakelse antas a skije i Igpet av varen 2016.
Etter ikrafttredelse har mediemsstatene 21 maneder pa seg for & giennomfare direktivet nasjonalt. | Igpet av de 6 pafelgende manedene skal operaterer
av essensielle tjenester pekes ut.

Vurdering
E@S-relevans

Nettverks- og informasjonssystemer globalt og innen EU og EJS er forbundet med hverandre. Store forstyrrelser i ett land kan fa konsekvenser for
andre land. Nettverks- og informasjonssystemers robusthet og stabilitet, samt kontinuiteten i de sentrale tjenestene er awgjerende for et velfungerende
indre marked, og seerlig for det digitale indre markeds videreutvikling.

Direktivets hovedformal er a forbedre det indre markeds funksjon. Direktivet har direkte innvirkning pa bererte virksomheters rammevilkar og indirekte for
alle andre virksomheter ved at sikkerheten i sentral infrastruktur blir bedret. Giennomfering av direktivet i EU, men ikke i EFTA-landene, il fare til ulike
rammevilkar for virksomheter innad i EQS, og er felgelig ikke i trad med EQJS-avtalens intensjon.



At det er etablert E&S-samarbeid innen omrader som har neer sammenheng med det foreslatte NIS-direktivet - eksempelvis elD og andre elektroniske
tillitstjenester, personvem og ekomsektoren, tilsier at det ogsa ber samarbeides om tiltak for & sikre et hayt felles niva for nettverks- og
informasjonssikkerheten.

Det er dessuten grunn til & tro at direktivets intensjon ivaretas bedre ved at det giennomferes i hele ES enn kun i EU. Ett avflere eksempler er at
Norge il kunne bidra positivt til og dra nytte av CSIRT-nettverket.

Forelgpig konklusjon:
Forslaget er ES-relevant og akseptabelt.

Andre opplysninger

Vedlegg

Navn Filnavn Type Opprettet av Opprettet dato
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