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Risikoniva for 101 risikoer, etter tiltak.

USANNSYNLIG

: RO3S = b R4S, ROS1, ROTO, RO7S, ROT7, RO24, ROSS, ROSE, R103, R107,
LITE SANNSYNLIG , ROS1, ROTO, ROTS, ROT7, ROB4, RO8S, RO8E, R103, R107,
R110, R112, R200, R238

SANNSYNLIG R115, R127

SVAERT SANNSYNLIG

UBETYDELIG MODERAT ALVORLIG

ROOS, ROBC, R108, R122, R125, R201, R208

KRITISK




Aktgrgruppe

RO0OL Uvedkommende

¥rgsus Kriminell

Scenario (Som <aktar> er det en risiko for at [jeg]...) Tiltak

Som kriminell er det en risiko for at Jeg bryter meg inn hos en 2v dine |everandgrer og kompramitterer

TO38 - Sikkerhetsoverviking (SOC/CERT}

_Risiko

noe som fgrer til at dine digitale tjenester blir utilgjengelige.

TO50 - Kontinuitets- og beredskapsplan

oy 2 s = TOS50 - Kontinuitets- og beredskapsplan 1
deg for 2 stjele, manipulers eller sabotere dine verdier, som kundedata (value chain attack]. T134 - Ritinaressiz oppfaleiig avleverandgrar
sy ; Som utvikler er det en risiko for at jeg gjgr en fell som medferer en ugnsket hendelse, uten at det er ey AUdIt—(l’EVISjUﬂSk}gg A Nessntligs hendeléat
RODZ KS Ulrik Utvikler tlstrekkell barhet T0D27 - Kodegiennomgang 1
strexiellg sporoarnet. __T051 - Multifaldtor sutentisering
Sc-m driftsleverandgr er deten n.mkn for #]Eﬁ ikke har sa‘r_get for god nok virfnng ved .  T001-Drif ik et sl ceAng
ROO3 KS Dzgny Driftsleverandar driftsproblemer, nae som fgrer til at K5 bruker ungdvendig mye ressurser pa a finne lgsninger som jeg 1096 —Riting for daslie loEs-RencoREs 2
skulle ha lgst. ERE ISR NreREane -
ROUE. Kamimune ST Systemudministrator Som systemadministrator er det en risiko for jeg harfor hay tillit til innholdet i forsendeiser og tar ikke T010.- Seanning av mottatte meldinger 3
heyde for at kemmunen kan motta vedlezg som inneholder ondsinnet programvare.
= . i Som utvikler er det en risike for at jeg skriver kode som innholder en svakhet/et sikkerhetshull, som B Kodlegjennomgang
P R f.eks. en Kjent, utnyttbar svakhet av typen OWASP TOP-10/API-TOP-10 el Doeon g s .
S e i tyfen 5 ) L TOB7 - Dynamisk kodeanalyse (DAST)
5 — 0 m
i o et S o S e et TR i 1
0 S ENY | at det blir umulig eller tar uakseptabelt lang tid & gjencppr wsningen hvis det oppst: ig T0S4 - Tilpassat fienesteniviavtale (SL&)
problem. som f.eks. krvptevirus.
2 Som driftsleverandgr er det en risiko for at jeg ikke har sprget for @ herde serverne jeg admin|strerer, TO03 - Systematisk styring og kentinuerlig forbedring av informasjonssikkerhet (ISMS)
. 15
Rope Dagny an'lsleveral:ldar noe som farer til kempromittering av dine |esninger. TO015 - Jevnlig sdrbarhetsskanning
- 2 . =iy g 2 5 o TDZ7 - Kodegjennomgang
' % ¥
RO10 K5 Ulrik Utvikler Som utvikler er det en risiko for at jeg skrr\rerkcde .aiom farer til uam?iiabel riaspunstld. T029 - Yielsastasting z
| RO11 KS Ulrik Utvikler Sam utwikler er det en risiko for 2t jeg har for hey tillit til data fra utenfra, sam kan fere til en utnyttbar T024 - Validering, filtrering og sanitering av innkommende data i
svakhet via tredjepart. T138 - Policy for autentisering ved ing av alle tilli
L . - N . . ., TO0B - Krav om begrunnelse for tilgang til data
HOT3 K5 Frida Forvaltning Som forvalter er d:at en 1:I5Ik0 for et jeg misbruker mine tilganger til & snoke i kundedata, som fgrer til T021 - Audit-/revisjonslogg av vesentlige hendelser "
at data kommer pa avveler. ) - -
_ ¥ — - TO53 - Rutine for tilzanaskentrall og -revision
Som kriminiell er det en risiko for at jeg gjennomfarer et angrep mot din trafikk for 3 aviytte eller .
K Krl | - i
RO13 Uvedkemmende reisus Kriminel! E Al Sakia e ke mntrittare dina atder (Somiars: data om IhEer (o 0 TC7E ~ Innebygget personvern og informasjonssikkerhet
} } ) } } P N - T . T018 - Jevnlig mater med sikkerhetsfokus
< Som driftsleverandar er det en risiko for at jeg Tkke patcher viktig programvare raskt nok, noe som =vig _w r & e s
RO15 KS Dagny Criftsleverander tarer til ot Fiks-plattformen blir kempromittert av uvedkommende T031 - Autoratisk oppdatering og oppgracering i
! i gl : T038 - Sikkerhetsoverviking (SOC/CERT)
Som utvikler er det en risiko for at jeg ikke saniterer feilmeldinger, som fgrer til at uvedkommende far TO12 - Standard feil-side ved feilsituasjoner
RO1T KS Ulrik Utvikler informasjen om lgsningene sem gjgr det lettere & kompromittere en eller flere tjenester pa Fiks- TO27 - Kodegjennomgang i
plattformen. ____ TOsS - Rutiner for testing av nye og endrete l@sninger
RO18 K5 Ulrik Utvikler Sam utvikler er det en risika far at jeg gjar feil ved implementering av [D-porten, som farer til at TOOZ - Standard autentisering m/ID-porten 1
uvedkommende kan forfalske |D-portens sikkerhetstoken og kompromittere Fiks-plattformen. T027 - Kedegjennomgang
TOOL - Driftsevendking med alarmering
: § Som utvikler er det en risiko for at jeg gjer en feil som legger til rette for at en angriper kan overta eller T053 - Rutine for endringshandtering
ROZO KS Ulrik Utvikler 3 o8 y A v ¥ 1
pé annen mate misbruke DNS-tjienester. TO56 - Rutiner for testing av nye og endrete Igsninger
T026 - Rutine for daj i 2
" s S " ' " . T032 - Kryptering av trafikk (TLS,
RO21 XS Dagny Driftsleverandgr S:g_dr;:?le;’f?":w es" dgtf:"' rr'i'_r:::;?;fgn:::en:ﬂ:xﬁez;craﬂkt'k:; :Iglf‘.\mdr: lpsningene jeg T033 - Meldingskryptering 1
administrerer for deg, som ferer til 2t uvedkommende kan aviytte trafl ' TO08 - HTTP Strict-Transport-Security (HSTS header)
R022 KS Ulrik Utviklar Sem utvl!(lur er det en nsu!.cc for ?tjeg glel:n mer eller :.mnlater i kryptere en kobling, noe som gker TO08 - Test For TLS 1
sannsynligheten for avlytting og informasjon pé avveier. P L =
Som utvikler er det en risiko for at jeg ikke tar hgyde for at fillageret kan inneholde filer med )
RD23 K5 Ulrik Utvikier ondsinnet kade, noe sam farer til en mulighet for at fillager kan benyttes til & spre endsinnet To24- B_ESkmlse mot G,WASP Tcpp_lﬂ q
TO71 - Sikkerhetsoppleering og -trening
orogramvare. -
TOO1 - Driftsovervaking med alarmering
Som utvikler er det en risiko for at jeg ikke oppdager ukjente feil i fiks-plattformen pd et tidlig TO15 - Jevnlig sérbarhetsskanning
RO24 KS Ulrik Utvikler tidspunkt (dev)test], og som dermed ferer til ungdvendig nedetid pa en eller flere tjenester | TO26 - Rutine for daglig loge-giennomgang 2
produksjon. T049 - Rutine for avviksrapportering og -hdndtering
TO50 - Kontinuitets- or be
038 -5 161 aki S0C/CE
Som driftsleverander er det en risike for at jeg ikke ved|ikeholder brannmurene slik at uvedkommende 1 Ikk.erhe overviking [SOC/CERT)
RO2B XS Dagny Driftsleverandar o, i ek rm s Svrarparis TOS5 - Rutiner for testing av nye og endrete |gsninger =
- nun B Ramproame BRER ! TO76 - Rutine for drift og vedlikehold av nettverkskenfigurasion
_ Fapat - TO3T - Brannmur
o Dagny Driftleverandpr Sem driftsleverandgr er det en risike for at jeg blir utsatt for distribuert tjer grep (DDAS), T22 - Retey o falover il sakiindmra kanaler i




T021 - Audit/revisionslogg av vesentlige hendelser
T045 ~ Rutiner for administrasjon og bruk av fa n 2 z 4

T043 - Rutine for avviksrapportering og -héndtering B

Som saksbehandler er det en risiko for at jeg bruker feil fadselsnummer ag far innsyn i eller gigr
endringer | personopplysninger pé feil person,

RO2S Kommune Skjalg Saksbehandler

Som kriminell er det en risike for at jeg bryter meg meg inn hos en avsender og misbrukardine
tienester til & stjele eller manipulere data, eller spre ondsinnet innheld via dine Igsninger.

T038 - Sikkerhetsovervaking (SOC/CERT)
TO50 - Kentinujtats- og beredskapsplan 1 3
Tila - Rutinemessie oopfplging av leverandgrer _ o

RO30 Uvedkemmende Kratsus Kriminell

Som innbygger er det en risiko for at jeg benekter & ha mottatt en forsendalse/melding, noe som fgrer TOOZ2 - Stendard autentisering m/ID-porten

RO31 Innb Inger Innb: .
INRRYERE! HEE! RAYELEr til at kommunen far problemer med & eppfylle en lovpalagt olikt. T020 - Stkkerhetsiopring - 2
Som utvikler er det en risiko for at jeg ikke tar hgyde for sikkerhetshull i tredjepartsbiblioteker, noe
RO32 KS Ulrik Utvikler som fprer til at svakheter i disse kan utnyttes til 2 kempromittere en eller flere Senester pa Fiks- T013 - Autarnatisert skanning o oppdatering av tredjepartshiblicteker 1 3
plattformen. _ _
e — = =T T . -
RUBA. It Ulrik Utvikler Scm ut\nk_ler er det en risiko for at jeg planter skadelig kode i Fiks-plattformen, slik at jeg kan TO27 Kodegj&nn’c-mgang ) 5 =
kompromittere en eller flere kunder. T021 - Audie-/revisionslogg av vesentlige hendelser
" : To01 - Driftsoverviking med alarmering -
i lende ell I
RO35 KS Cagny Driftsleverandpr mlfﬁmnﬁi:;iiir ':2(: dfv:na;ife!ﬂl irn::ﬁgden E;;:;‘z:?:f“ﬁ;;f&i’;z piebignies TO26 - Rutine for daglig [ogg-gjennemgang 2 2 5
Bt EeiE EER : Te4s - Rutine for swiksrepportering og -handtering N
Som utvikler er det en risiko for at jeg ikke tar hpyde for at det kan vasre bevisst/ubevisst feil | data 1;23 h ii;‘fr:g av |n:ioommende data
RO36 K5 Uirlk Utvikler som kommer fra kunde, noe som fgrer il mulighet kempromittering av en eller flere tjenester pa Fiks- _ &) nncmf% g 1 2
atirmen TO20 - Sikkerhetslogging
_ i ' T026 - Rutine for daelin [oze-giennomeang
Som driftsleverandgr er det en rlsiko for at jeg gjgr en driftsteknisk endring som fgrer til kortere eller  T053 - Rutine for endringshandtering
ROZ0 XS D Driftsleverander
pEno. e lengre nedetid p2 en eller flere av dine digitale tienester. __T056 - Rutiner for testing av nye of endrate |gsninger _"s 1w 7 : 3
- san B 2 . = I ¥ ., T020 - Sikkerhetslogging
r | fi il I
RO&L KS Dagny Driftsleverandgr ?o'n f:‘ﬁ;el:\ri:r:;dz::;' :r_iet en:. risike for at jeg misbruleer tilgangen min til 3 stjele, manipulere eller til T030 - Offiine sikkerhetskapi 5 g
S gdre Infarmasion U gIENgelg: T048 - Rutine for avviksrapportering og -handtering i
) Somn driftsleverandgr er det en risike for at jeg unnlater & felge god praksis for grunnleggende sikding i v -
RO42 KS Driftsleverand 03 - i i i kkerhet (1SMS 1
ERgny Draitsiey L av driftsmiljget, som ferer til problemer for en eller flere av dine digitale tjenester. S S A T I e R S S R S L < E
o _ e T . . . TODS - Krav om begrunnelse for tilgang il data - T
i Frida Forvaltninig iz;nffcql;va;‘u:]rée; dei; :1: r]|T'|:’ko :2, at jeg far innsyn | personopplysninger Jeg lkke har tjenstlig behov for T021 - Audit-/revisionslogg av lige hendel i 2
.eks, ep f.ar. 1 logger. T053 - Rutine for tilzangskentroll og -revision
T048 - Rutine for awiksrepportering og -handiering
RO43 Ks Frida Forvaltning Som forvalter er det en risiko for at jeg ved et uhell deler informasjon om Inger med feil kommupe.  T050 - Kontinuitets- og beredskapsplan 2 3 6 |
_ . T071 - Sikkerhetsopplesring og trenin
- Sam administrator av Fiks-plattformen er det en risiko for at jeg skrur aveller glemmer d skru pd en  T045 - Rutiner for ad ministrasjon og bruk av fagsystem
A Ad trat:
RO Komimlne rne Administrator eller flere tienester pd Fiks-plattformen ved en fell, noe som farer til driftsforstyrrelser. T048 - Rutine for avviksrapportering og ~hdndtering 3
\ = Som administrator av Fiks-plattformen er det en risiko for at jeg legger inn feil informasjon som er T045 - Rutiner for ad ministresion o bruk av fagsystem
! A d st
Betoninine N viktig for at en bestemt tieneste skal fungere, som farer til utilgjengslighes. T049 - Rutine for avviksrapportering og -hdndtering g
Som administrater av Fiks-plattformen er det en risiko for at Jeg gir meg selv tilganger jeg ikke trenger " L,
- Audit, ) en
RO52Z Kemmune Arne Administrator far dermed 4 f4 tilgang til informasjon jeg ikke har tjenstlig behov for, noe som f@rer til at informasjon TR~ ARt resislanslogs av,vesem“ge l‘\erdels‘er 1
- R TO58 - Jevnlig kentrall av s=rlige oppslag/operasioner
kommer pd avveier nar jeg snoker, L —
Som administrater av Fiks-plattformen er det en risike for at jeg misbruker tilgangene mine og skrur av TR et L IEST
RO53 Kommune Arne Adminlstrator en eller flere tienester pa Fiks-plattfarmen, f.eks. fordi jeg @nsker at den ikke skal fungere. Dat fgrer il r i ; ¥ i
= S TO58 - leunlig koritroll av s=riige cppslag/opserasjoner
utllejengellzhet for tisnesten. _ , £ S
Som administrator av Fiks-plettformen er det en risike for at jeg misbruker tilgangene mine og sletter  T021 - Audit-/revisjonslogz av vesentlige hendelser
RO54 Kommure Arne Administrater en eller flere mottatte meldinger, f.eks. ford] Jeg @nsker & «hjelpes noen Jeg kienner eller ukjente som  TOST - levnlig kentrell av seerlige cppslag/operagjoner 1
— betaler godt. Dette farer til integritetsbrudd og utilziengelighet. TO82 - Rollebasert tilgangskantroll
. - . . . . T T021 - Audit-/revisjonslogg av vesentlize hendelser
RO55 Kemmune Arne Administrator Su::::sr:;:l_stmtor “av zk;ia;t::?en :;:ﬁ ::;s;t;z:;;:;gﬁ:qiz;jommon et il TOST - lewnlig kentroll av saerlige oppslagfoperasioner il
AR B S e ' ; T082 - Rollebasert tilgangskantroll
1~ Audit/revis] i del
" Sormn administrator av Fiks-plattformen er det en risiko for at jeg stjeler informasjon ved & kopiere data ozt Add”f (FENEfOslcR av_\.resent[[ge hiendelser
ROS6 Kemmune Arne Administrator f Forseridslse/ Seitsl ralding s e Tasta Fiad £ konfidensialtetsbiidd TOS7 - levnlig keontrell av serlige oppslag/operasjoner 1
ra en forsendelse/digital melding jeg kan laste ned, som er et konfidensi rudd. Ta83 - Rollebasert tilgansskantcoll ,
Som administrater av Fiks-plattformen er det en risike for at jeg endrer informasjon | data mottett TO21 - Audit-/revisjonslogg av vesentlige hendelser
RO57 Kemmune Asne Administrator glennom en eller flere Fiks-tienestar, ved f.eks. 3 slette vedlegg eller lignende, som ferer til brudd g@  TO57 - Jevnlig kontroll av sarlige oppslag/operasioner il
krav til integritet og tilgjengelighet. T032 - Rollebasert tilzgangskontrall I T = L
ROTO Innbygger | IBnagar Som innbygger er det en risike for at Jeg sender feil informasjen til en tjenests, pga. misforst2elser, slik 708D Bruikermedvirket sprikvask og: lpasning 2

at formalet med tienesten ikke blir oppfylt.

Sorn statsaktpr er det en risiko for at jeg sender en spesielt godt utformet melding (f.eks. e-post] til TO38 - Sikkerhetsovervaking (SOC/CERT)
RO74 Uwvedkommende Sutekh Statsaktar flere av dine ansatte som klikker pa en lenke, kjgrer min kode og bidrar til at jeg far tilgang til dine TO50 - Xontinuitets- og beredskapsp! i
data (spearphishing, watering hole, m.m.}. TOT1 - Sikkerhetsopplazring of ~trening




Som statsakter er det en risiko for at j miler inn informasjo dine snsatte slik at jeg lettere kan 2 .
2 iko for at jeg samler inn informasjon om dine zn; slik at jeg lett TO51 - Multifaktor autentisering

RO75 Uvedk: nend Sutekh Statsakd j i i na igner T j d
vedkommende utel ter gjette; meg til brul-cerrtavlnj passclnrd, mkkerhleixspezrsmal og lignende, og dermed gjgre det lettere for T038 - Sikkerhetsovervaking (SOC/CERT) 2 2 &
meg & bryte meg inn i dine I#sninger (datainnbrudd). _ =
Som statsakter er det en risiko for at [eg skanner nettverket ditt, finner noe utdatert utstyr og/eller 5 ;
RO7S Uvedkommends Sutekh Statsakter programvare som inneholder tekniske sarbarheter, og bryter meg inn i [gsningene dine o2 Syste.m a?SkWTns Og, i«-:mtinuerﬂg tciied s avinanrasioneskeeecyshis) I <
{8atalnnbradd] TD15 - Jevnlig sarbarhetsskanning

S iy et i " L T015 - Jevnlig sirbarhetsskannin
Som kriminell er det en risiko for at jeg gietter meg til et eller flere av dine dérlige passord op skaffer & h e

RO77 Uvedkommende Kragsus Kriminell _ e 2 ; - T038 - Sikkerhetsovervaking (SOC/CERT) 2 3 &
meg tilgang til en konta for aﬁf? tilgang til lnsnmgene dine. A A
Som kriminell er det en risike for at jeg sender en spesielt utformet e-post rettet mot akkurat deg, slik 7015 - levnlig sérbarhetsskanning
RO78 Uvedkommende Krasus Kriminell at du klikker pé en lenke eller dpner et vedlegg, og dermed far kigrt ondsinnet kode inne i dine T038 - Sikkerhetsoverviking {SOC/CERT) 2 2 4
lgsninger [shishing, krvntovirus, bakdar, el.|.]. T071 - Sikkerhetsopplering og -trening 15 .
- - - . 1 » " _ T113 - Autemnatisk filtrering av meldinger/trafikk med andsinnet innhold (f.eks. spam)
ROT0 Uisdimmenide etgsts Krirniria] Som kriminell er det en risiko for at jeg sender en [ite troverdig e-post til deg of alle dine kolleger; T071 - Sikkerhetsopplaring og -trening 2 2 &

samt noen milli iethipomaté il to skal bli A X
amt naen millioner andre, i et hdp om at én promille eller to skal bli lurt (spam) T028 - Sikkerhetsoverviking (SOC/CERT)

R0 Byedkommends Marine Hackevist Som hacktivist er det en risike for atjeg saboterer en eller flere av de digitale tjenestene dine ford fa  TOO1 - Driftsovenvaking med alarmering

cppmerksomhet rundt min egen sak (DOS, DDOS, Defacement, el.L). TOS0 - Kantinuitets- o beredskapsplan : i ¢
; " " . . . . TO71 - Sikkerhetsopplearing og -trening
i + e 1
ROS1 Uvedkommende Krgsus Kriminell i::s::::f::r Tle‘;:;:lzi:z:t;ﬁg ?{::::;_:::et:z:“f tl..axesnsfnpe Brulkemme dineeert aiputhe Ton TO78 - Innebygget personvern og informasjonssikkerhet 2 2 &
TrodentE ikl el s T038 - Sikkerhetsovervaking (SOC/CERT) "
ROS4 [nnbygger o :E;n?uﬁel; er det en risiko for at jeg far personopplysningene mine behandlet uten dekumentert, 7042 - Personvernkonsekvensvirdering (DPIA) 2 : .
retislig grunniag. - — 28 = I S— =
- Som innbygger er det en risiko for at jeg far persanopplysningene mine behandlat til et formil som T040 - Velledningsmateriell og opplazring
ROBS Innb r Inger Innkb! : 2 3 6
LEER ESFDRRYREET ikke er forenelig med det formélet som er oppgitt i DPIA. T045 - Rutiner for administrasion of bruk av fagsystem
; Som innbygger er det en risiko for at jeg far overfart mine personopplysninger til en tredjestat (et land _ T 9 = o
ROSE Innbygger Inger Innkygger utenfor EUJEGS). T044 - Standardisart databehandleravtale for 2 bruke tjenesten 2 3 [
TU78 - Innebygget personvern of informasjonssikkerhet
e Som kriminell er det'en risiko far at Jeg finner en eller flere svakheter i lgsningene dine, bryter meg TOL5 - levnlig sérbarhetsskanning
RD37 Uvedkommend Kresus K
vearommende s Kriminel] inn, sprer endsinnet kode i din infrastruktur og farlanger lgsepenger (kryptovirus via sarbarheter). T028 - Sikkerhetsovervaking (SOC/CERT) 1 3
TOS0 - Kontinultets- og beredskapsnolan T
Som innbygger er det en risiko for at jeg ikke finner en personvernerklzering som forteller meg hvem ’ s L
R10Z | I ‘ g e = ! . 2
nnbygger Inger fnnbygger som er ansvarlig for behandlingen og hvordan mine friheter o rettigheter er ivaretatt | |#sningen osv. LS i pEGonIErekierine
8103 Innbygger I 1A byeger som m‘r\!ﬂvggelr er det en risike for at Jeg dﬁke far Innsyn i mine egne opplysninger, noe som er et brudd TO45 - Rutiria for Inrisyni egne deta 2 3 5
maot mine rettigheter etter personopplysningsloven.
Som innbygger er det en risike for at jeg ikke far mulighet til @ reservere meg moet automatisert %
r r Innbygge 42 - nl 3
Leain Ly Inger Innbygger behandling, noe som ar et brudd mot mine rettigheter etter personopplysningsloven. G2 =Rersanemkans K ens R HEnE(BRIA)
Som innbygger er det en risiko for at behandlingen av mine opplysninger mangler et legitimt o klart ,
R105 Innb | Innby T042 - : nSVL 1 3
L i L definert formal, noe som er et brudd mot mine rettigheter etter personopplysningsioven. Pemarermbunslvensulidedna OPLY
Som innbygger er det en risiko far at behandlingen av mine opplysninger ikke er  anse som npdvendig
R106 innbygger Inger Innkygger og/eller proporsjonal ift. det oppgitte formalet, noe som er et brudd mot mine rettigheter etter T042 - Personvernkensekvensvurdering (DPIA) 1 3
personopplysningsioven. B
% % Py p TC43 - Rutine for & ivareta innbyggers rett til innsyn, retting og sletting egne opplysninger
R1CT In er Inger Innbygger Som innk fi 1 Y 2 3 |
noygs: E NEE! om innbygger er det en risika for at opplysningene am meg ikke ar korrekt. T042 - Personvernkonsekvensvurdering (DPIA) 2 6 L
Som innbygger er det en risiko for at applysningene om meg lkke er tilstrekkelig sikret med basis | TOT5 - Rutine fer risikevurdering og -handtering
R1 nbygger Inger Innbygger all
08 o ger Inndygg Fisikovhcernze i & iiseks bade kon HHers Al et Interrtet setlisionsalishet 079 - Borhandsutfylt ROS og DPIA for tienesten 4
Som innbygger er det en risike for at opplysningene om meg behandles av andre uten at det foreligger T044 - Standardisert databehandieravtale for & bruke tjepesten
R109 Innbygger Inger Innbygger ) ) ~ 1 3
en databehandleravtale som Ivaretar mine rettigheter o friheter. TO&4 - Internkontroll
Som innkyggerer det en risiko for at jeg glemmer @ oppdatere opplysninger i Skatteetatens TO432 - Rutine for 4 fvareta innbyggers rett til Innsyn, retting og sletting egne opplysninger
R110 Innbygger Inger Innbygger ¥ ] T i g pryn i Bl - z 3
folkeregister (adresse, navn, kjgnn, m.m.} slik at opplysningene mine blir feil i fagsystemene til Skjalg. T058 - Rutine for kvalitetssikring av opelysninger
RALA Innbygger Igar innbygger Som innbygger, cg kanfk;e ansat‘tnl kommunen, er det en risiko for at navnet mutt_vnseﬁ i l_(ommunens To9Z - Fleks_ib»al navn evismng 1 fagsvstem. i 3
fagsystem eller andre tjenester pd en mate jeg ikke gnsker, f.eks. et mellamnavn jeg aldri bruker ell.  T028 - Spesifiser og verifiser kampetansekrav hos leverandgr
S‘om njmbygger erLdet ?n r|5|ko‘fnr atjeg,plutsellg ér beha\{ 'For% skjule min adresse pga. envanskelig T083 - Integrasjon mot sentrale Inn T e S
R112 Innbygger Inger Innbygger situasjon og er gig av at ingen opplyser om min nye 1 kommer uvedkommende | hende, e . - 1 2 3
X TOZB-Sp rog verifiser komp av hos leverander
noe som kan medfare en fare for mitt/min familles liv og helse.
= . - . w7 = T E— - =
R AR Skialg Saksbehandler Som saksbehandler er det en risiko for at jeg fyller inn feil, manglende eller mangelfull infermasjon nir T040 - Veiledningsmateriell og opplaring 1 3

ieg oppdaterer opplysninger om Inger Innbygger. TO45 - Rutiner for administrasion og bruk av fagsystem




Som saksbehandler er det en risiko for at jeg glemmer 4 lase eller logge av PC/fagsystem nér jeg

TO72 - Sikkerhetsopplzri R oF -treni ng
TO50 - Rutine for avwiksrappariering of -héndtering

R115 Ko Skjalg Saksbehandler 3 X B
FRTFRE Jalg forlater arbeidsplassan min. T048 - Taushetserkizring :
_ 1049 - Sikkerhetsintruks
TO72 - Sikkerhetsopplasring g -trening
R116 Kemmune Skizlg Saksbehandler Som saksbehandler er det en risiko for at jeg smakker om Inger Innbygger il uvedkommende. TO50 - Rutine for ﬁWlk'SrEP-PortErlng og -h3ndtering 1
TO48 - Taushetserklaring
7043 - Sikkerhetsintruks _
TO72 - Sikkerhetsopplaering og -trening
RIAT Korimitie Skjalg Saksbehandler Som saksbehandler er det en risike for at jeg gir en kollega tilgang til et fagsystem med mine TO50 - Rutine for awwl k‘srapperi'enng eg -handtering 2
opelysninger. T048 - Taushetserklzring
T048 - Sikkerhetsintruks
Som saksbehandler er det en risiko for at jeg passer for datlig pa opplysninger om Inger Innbygger slik TO72 - Sikkerhetsopplaering og -trening
at de kemmer pd avveler: TO50 - Rutine for avviksrapportering og -handtering
3 skjalg 5 handl ;
Ri18 Kammune falg Saksbehandler -tar opplysninger med meg ut av arbeidslokalene T048 - Taushetserklering *
-lar onplvsninger ligee dpent tilajengelig o8 arbeidsstasionen min T045 - Sikkerhetsintrules
TO72 - Sikkerhetsoppleering o ~trening
IS0 Keramiting Skjalg Saksbehandler S«:mjL = ks'be‘handler ?r d?t en risftko for at jeg blir lurt per e-post//telefon eller i en samtale til 3 oppgl  TOS0 - Rutine for aml_mmppnrtermg o -handtering -
pplysninger am Inger Innbygger. T048 - Taushetserklering
1 _ T048 - Sikkerhetsintrulks
R122 Kemmide Sijalg Saksbehandler Som mkst-:e:handler er det en risiko for at jeg glemmer eller er sen med & oppdatere informasjonom  T040 - Venlledmngsmat?n_ell og oppleering i
f.eks. familierelasjonene til Inger Innbygger. T045 - Rutiner for administraslon og bruk av fagsystem
T021 - Audit-(revisjonslogg av vesentlige hendelser
B RS iis Skjate Sakshehandler ?cm ﬁks_behand[er er det en risiko for at jeg misbruker mine tilganger til & sis opp, endre eller sletta  TO40 - Ve:l_ednmgsmm‘.enell OF ap{plarmg ) 0
informasjen om Inger. T048 - Rutine for avviksrapportering of -handtering
= TO84 - Internkentroll
. legger til grunn at folkeregisteret har karrekt informasjon, cgsd nar kommunen innehar mer = e . = " 1
] Skjalg Sak d 2
R125 Kemmune jalg Saksbehandler opolysningar om den/de personene det lelder. (F.eks. fosterbarn.] T058 - Rutine for kvalitetssikring av cpplysninger om daglig omsorg 1
TD47 - Taushetserklaering
R126 Kommune Skjalg Saksbehandler Som saksbehandler er det en risiko for at jeg far mer informasjon enn jeg har bedt om. T048 - Rutine for awviksrapportering og -handtering 2
s T127 - Rutine for sletting av cverfladighstsinformasion
R127 Kommune Sirl Systemadministrator Set systemadmlﬁxstmmr er deten risika for [og lkke-sgreer forat fagsystemett]| Sale hlir intsgrert T0393 - [ntegrasjon mot sentrale innbygger-registre, som kontakt- og folkersgisteret 3
med Fiks folkeregister.
Som systemadministrator er det en risike for Jeg misbruker min figang som administrator av -
sl . H "y c - il kantrall og -revi
R1Z8 Kammune Siri Systemadministrator fagsystemet tll 3 513 opp, endre eller siette informasjon og skape problemer for Inger, Skjalg eller RS e Gt ogretEICy 1
e TO84 - Internkontroll
HAS Herrimiing Siri Systemadministrator Som systemadministrator er det en risiko for jeg far tilgang til informasjon jeg ikke har tienstlig behov  T047 - Taushetserklering ) . ) 5
for. T043 - Rutine for avviksrappartering o -handtering
= o Som systemadministrator er det en risike for jeg gigr en feil som farer til at fagsystemet ikke blir TO52 - Rutine for filzangskontroll og -revisjen
R130 S stem: to
(Ceming B oppdatert med de siste opplysningene fra sentrale registra. TOSE - Rutine for administrasion av tienestan =
RIZ1 Kemmune Siri Systemadministratar Sam svstemadrr.unls‘l‘]:ater erdeten _rmko furjég g!wr.fal i forsgk £d & filtrere vekk hemmelig adresse 7040 - VE||Iedn|ngsmatelnle|| nglopplaerlng 1
(kode & eller 7} i forbindelse med ulike typer uttrekk i fagsystemet. T045 - Rutiner for administrssion o bruk av fagsystem
o o Som systemadministrater er det en risiko for jeg fér ikke varsel om at filtrering av hemmelig adresse  T047 - Taushetserklaring
13! Systel
RSy ey e {kode 5 eller 7] ikke har funzert som dat skal 7048 - Rutine for awiksrapportering op -héndtering ¢
: 52 . ‘ . " T040 - Velledningsmateriell og eppleering
etter lle med til t I
R135 Kemmune Turid Tjenesteadministrator S?m Tjeﬁesbeadrvlnxstramr er dgt en flslkﬂ for at jeg cppretter en relle med tilgang til mer eller T086 - Rutine for administrasjon av tjenesten "
mindre infermasjon enn det er tjenstlig behav for. = 5 e 3
1021 - Audit-/revisjonslege av vesentlige hendalser
: - = = T04Z - Personvernkonsekvensvurdering (DPLA)
J ! | i x :
R4S innbygger iner nnbyger Som ntse ar et e ko for st pmlaninger om meg egesenger e SN 708 207 1€ 714 ndardiser dtabehandleraval for £ brke fenesten .
S el i A g PEVERIAE ] TOE7 - Rutine for arkivering/sletting av datz som ikke lenper er saksrelevant.
Imini isi jegi 3 i dlar bli . .
R160 Kommune Sirj Systemadministrator Somsy Iristrator er det en rixii for [ lkke sereen for at feagspsiemet saksiehangler BIF oo Integrasjon mot sentrale innbygger-registre, som kontaks- og folkeregisteret 2
integrart med relevanta registre | Fiks-plattformen. l
2 Som Tjenesteadministrater er det en risiko for at jeg oppretter en bruker i |gsningen til meg selv, og
R188 K Turi inlstratol w 24 2l s T TO21 - Audit-{revisjons| vesentlige hendelser 1
ermmune AT 5 benytter denne brukeren til 3 gjgre oppslag i informasjon jeg ikke har tjenestlig behov far. Vs oge 5
o 3 % ikk d o T —
R200 Kemmune Turid Tienesteadministrator Sem ‘I'_]'enesteladmlnlsn'atnr E',' de,t en M!,kﬂ fnr-atjeg glemmer, eller ikke tar meg tid tl, & fjerne TO54 - Rutine for tilgangskontroll o -revisjon 2
brukere som ikks lenper skal ha tilgang til Igsningen.
. el Som Tjenesteadministrator er dat en risike for at jeg gler en fell og sletter bruker, rolle eller annen T040 - \Veiledningsmateriall og oppleering
R201 T d d g = = 5 1
Sommiing Turd Tignesteadminstrtor informasion fra lesningen. TC5E - Rutine for administrasion av tienesten
R202 Kemmune Turid TjeRasteadmilstrator Som Tjenesteadministrator er det en risiko for at jeg endrer, eller legger inn feil informasjon somer  TC40 - Veiledningsmateriell og opplaering i

viktig for at l¢sningen skal fungere.

TOSE - Rutine for administrasjon av tienesten




R203 Kommune

Turid Tjenesteadministrator

Som Tjenesteadministrator er det en risiko for at jeg stjeler informasjon ved & gjere et uautorisert
innsyn | mottatt informasjen.

T021 - Audit-/revisionslogg av vesentlige hendelser
T048 - Sikkerhetsintruks
TOG4 - Internkontroll

R204 Kommune

Turid Tjenesteadministrator

Sern Tjenesteadministrator er det en ristko for at jeg kopierer informasjen fra systemet og
videreformidler den til en tredjegart.

TO71 - Sikkerhetsopolasring og <trening

TO47 - Taushetserkizring
T048 - Sikkerhetsintruks
T048 - Rutine for awviksrapportering og -handtering
T071 - Sikkerhetsooplaering og -trening

R205 Kommune

Turid Tjenesteadministrator

Som Tjenesteadministrator er deten risiko for at jeg ikke videraformidler informasjon om f.eks.
planlagt nedetid i [psningen, slik at brukere ikke far planlagt og tatt hoyde for driftsforstyrrelser.

TC40 - Veiledningsmateriell og oppl=ring
TO5€ - Rutine for administrasjon av tjenesten

R208 Kommune

Siri Systemadministrator

Som systemadministrator er det en risiko for at brukerkentoen min blir kempramittert av Krgsus,
Hanne eller Sutekh, og de benytter mine tilgarger til endsinnede handlinger

To15 - levnllg sérbarhetsskanning
TO38 - Sikkerhetsovervaking [SOC/CERT)
TO71 - Sikkerhetsopplaaring o -trening

R208 Uvedkommende

Sutekh Statsalder

Somn statsakter er det en risiko for at Jeg rmanipulerer informasjon for & undergrave tillitten
innbyggerne har til offentlig sektor, For & dekke over mine handlinger, f3r jep det til 3 se ut som om
det var Krasus eller Hanne som stod bak angrepet (datainnbrudd).

R20% Uweckommende

Sutekh Statsakter

TO31 - Automatisk oppdatering og opparadering
TO38 - Sikkerhetsovervaking (SOC/CERT)
T050 - Kontinuitets- o beredskapsplan

Som stasakter er det en risiko for at Jeg benytter [ésningene dine til & samle infaaasjo; om
interessante perscner i Norge og bygger opp en profil av dem, slik at jeg lettere kan finne mater 3
manipulere/skade dem pd.

R226 K5

Ulrik Utvikler

T020 - Sikkerhetslogging
TO38 - Sikkerhetsovervaking [SOC/CERT)

TO62 - Rutine for glennomgang av innebyrret personvern

Sorn utvikler er deten risiko for at jeg integrerer interne lesninger med sentrale reglstre Uten A falge
zieldende rutiner op retningslinjer for den aktuelle tjenssten.

R238 Innbygger

Inger Innkysger

T107 - Rutine for integrasjon av fellesregistre

Som innbygger er det en ristko for at noen snoker | opplysningene mine uten tjenstlig behov, nce som
er et brudd pd mine rettigheter og friheter,

T020 - Sikkerhetslogging
T0D42 - Rutine for avviksrapportering og -handtering
TO084 - Internkentrall

R275 Kommune

Siri Systemadministrator

Som systemadmin er det en risike for at jeg ikke felger opp endringer i avizlen, noe som kan fere til at
personvern og infermas{onssikkerhet blir for darlig ivaretatt i forhold til kraw.

T136 - Qrganisasjon og rutiner for arbeid med avtaleforvaltning

Sam saksbehandler innen oppvekst gjgr jeg feil i forbindelse med oppdatering av familierslasjoner,

T021 - Audit-/revisjonslogg av vesentlige hendelser
T050 - Kontinuitets- og beredskapsplan

TO52 - Rutine for kvalitetssikring av opplysninger
TOE4 - Internkontroll

T02Z1 - Audit/revisjonslogg av vesentlige hendelser
T064 - Internkontrol|
TO50 - Kontinuitets- o beredskapsplan

R276 Kommune Olve Oppvekst nioe somn kan fa store konsekvenser for de registrerte,
Som saksbehandler innen oppvek: adet mishruker jeg mine tilganger til 4 snoke | taushetst
R277 Kommune Qlve Oppvekst opplysninger jeg kke har tjenstlig behov for, noe som er et alvorlig brudd pa taushetsplikten min og
de registrertes personvern. S
behandler i 2 i i i il & il |
2278 Kommune alvengeks Som saksbehandler innen oppvekstomradet miskruker jeg mine tilganger til & manipulere eller slotte

opplysninger om familierelasjoner, noe som kan fd store konsekvenser for de registrerte.

T021 - Audit-revisionslogg av vesentlige hendelser
TOB4 - Internkentroll

T050 - Kontinuitets- og heredskapsplan

R2591 Kommune

Siri Systemadministrator

Som systemadministrator av kommunens identitetsadministrasjonssysteme (IDM) gjer jeg en feil i
oppsettav integrasjon mot Fiks-plattformen som farer til at Skjalg ikke fir nadvendig tilganger til &
lgse sine oppgaver.

T040 - Veiledningsmateriell og opplsring
TO45 - Rutiner for administrasjon og bruk av fagsystem
1049 - Rutine for avviksrappartsring o -héndtering




1D

Tiltak

Ansvarlig

Status Kommentar

Alle tienester pa Fiks-plattformen overvakes mht. oppetid, feil og problemer. Det gir automatisk en alarm dersom deﬁappstﬁr ugnskede
situasjoner.

|
|
|
|

[D-porten benyttes som standard autentiseringsmekanisme i Fiks-plattformen. Dette sgrger for en standardisert og sentralisert |
autentiseringslgsning pa tvers av tj ter pa plattformen. Det medfgrer ogsa at tjenestene pé plattformen automatisk kommer med sékalt sterk \

autentisering. If. OWASP APl Top-10 > API2 B
Intilitys d re og Grafisk Digital er [SO27k-sertifisert . ]

Alle oppslag i kundedata blir begrunnet med knytning til, eller etablering av, kundeforespgrsel | Freshdesk. l

Benytter HTTP Strict Transport Security (HSTS) with long duration som standard for & unnga MitM, protocol downgrade og cookie hijacking.
Sporadisk testing av alle endepunlkter med 55L-Labs.

15.3.21, far fortsatt: This server supports TLS 1.0 and T15 1.1 jf. TO76 Deprekering av uakseptabel funksjonalitet.

T136 Crganisasjon og rutiner for arbeid med avtaleforvaltning Kommune
T138 Policy for autentisering ved kryssing av alle tillitsgrenser KS
T001 Driftsovervaking med alarmering KS
TO02 Standard autentisering m/ID-porten KS
TO003 Systematisk styring og kontinuerlig forbedring av informasjonssikkearhet (ISMS) K5
TO0& Krav om begrunnelse for tilgang til data KS
TOO8 HTTP Strict-Transport-Security (HSTS header) KS
TOOS Testfar TLS Ks
TO10 Scanning av mottatte meldinger Kemmune
T012 Standard feil-side ved feilsituasjoner Ks

Dette ma evt. gigres i mottakssystemet. Dette lar seg ikke gjgre uten & endre dataflyt og vil skape grunnlag for flere ugnskede sarbarheter.
For & unngé at man eksponerer teknisk informasjon til uvedkommende, benyttes en standard feilside som standard i Fiks-plattformen. Dette farer
til mindre sannsynlighet for at feilsituasjoner kan benyttes til 3 utfgre onde hensikter.

P.t. er overvaking og varsling automnatisert gjennom github (via Dependabot security og vmlaniu pdates, som automatisk lager en PR for & holde
bade kode og manifester oppdatert).

Data fra en hvilken som helst leverandpr/integrasjen bgr kontrolleres for ondsinnet kode SQL/MNoSQL/LDAP/OS/XML/ORM. If. OWASP AP Top-10 —
> APIE

Ukentlig skanning av alt innenfar brannmuren.

| Manedlige mgter, samt ad-hoc méter ved hehav.

Alle sikkerhetsrelaterte hendelser blir logget bade i system- og eventlogg. Data for nér en forsendelse blir lest logges. Far, dato og tidspunkt logges.

Audit-logg folger WORM-prinsi (write once, read many) og krever begrunnelse for oppslag. M& backes av TO68 Internkaontroll
Retry 4 ganger, deretter forsgke andre aktuelle kanaler.

Sjekkes bade gjennom Spotbugs i IDE og av SonarCloud.

Utfyller TOD1 - Driftsovervikning og -alarmering, for & sjekke mot en grunnleggende normaltilstand for enhver tieneste og oppdage eventuelle
unormale og upnskede hendelser ifm. med tiznestene.

Alle kodeendringer skal giennomgés av en annen utvikler enn den som har skrevet koden {peer-reviewes via pull requests i github).

Behov for oppfelging kan tynisk oppsta ved evaluering av feilsituasjoner og upnskede hendelser.
Ytelsestesting har vist seg 3 vaere n@dvendig. [ tilfeller hvor vi har opplevd ytelsesutfordringer er det skrevet enhets- og/eller integrasjonstester for
3 teste ytelse, men vi planlegger & jobbe med & oppné bedre dekning for hele plattfarmen.

Pagar

Komplett restore giennomfert ved migrering til ny driftsleverander.

All trafikk til og fra APl-ene krypteres | dag med TLS 1.3 som minimum.

Intility SOC driver SIEM og Threatintel 24,7, ringer hvis alvorlig og ellers rapport via sikkerhetsmater. Jobber med & fa ut info i portal.intility.no

Veiledning, oppleering og trening er viktig om man skal oppna gnsket resultat. Derfor er det viktig & se pa veilednings- og oppleeringsmateriell som
en vesentlig del av en tj Awviksoppfelging, ROS og DPIA kan veere et godt grunnlag for 4 utvikle og vedelikeholde denne typen materiell.

Kommunen, som behandlingsansvarlig, har en plikt til 3 sgrge for at enhver behandling er dekket av en personvernerklaering som skal vaere lettlest
og forstaelig for alle og enhver. Erkleeringen ber inneholde en beskrivelse av hvilke data som behandles, til hvilke forméal og hwem hvilken
lovhjemmel. | tillegg skal erklaeringen inneholde informasjon til den registrerte am hvor og hvordan henvende seg ved spgrsmal om ivaretakelse
etter personvernlovgivningen (GDPR].

T013 Automatisert skanning og oppdatering av tred tsbiblioteker KS
T014 Validering, filtrering og sanitering av innkommende data KS
T015 Jevnlig sarbarhetsskanning Ks
T019 levnlig meter med sikkerhetsfokus KS

| TO20 Sikkerhetslogging KS

i =

,TTJZI Audit-/revisjonslogg av vesentlige hendelser KS
TO22 Retry og failover til sekundasre kanaler KS

| TO24 Beskyttelse mot OWASP Topp 10 S

LTOZS Rutine for daglig logg-giennemgang Ks
T027 Kodegjennomgang KS
T028 Spesifiser og verifiser kompetansekrav hos leverandgr Alle
T028 Ytelsestesting ks
T30 Offline sikkerhetskopi Ks
T031 Automatisk oppdatering og oppgradering KS
T032 Kryptering av trafikk (TLS) Ks
T023 Meldingskryptering KS
TO37 Brannmur KS
T038 Sikkerhetsovervaking (SOC/CERT) KS
T040 Veiledningsmateriell og opplering Kommune
T041 Tjenesten dekkes av organisasjonens personvernerkleering Kommune
T042 Personvernkonsekvensvurdering (DPIA) Kommune

Kommunen, som behandlingsansvariig, har en plikt til & sgrge for & gjgre en vurdering av ivaretakelsen av personvernet til den registrerte (vanliguis
Inger Innbygger) knyttet til enhver behandling ko en foretar seg.




Kommunen ma sgrge for & ha en rutine som beskriver hvordan forespgrsel fra den registrerte om innsyn |, retting eller sletting av egne
opplysninger etter persanvernforordningen skal handteres.

KS har utarbeidet en standard databehandleravtale. Den er et bilag til tienesteavtalen kemmunen skal ha tegnet med KS for brick av Fiks-
plattformen. | tillegg skal det undertegnes et eget vedlegg til denne databehandleravtalen for hver enkelt tjeneste kommunen tar i bruk. Disse
vedleggene finner man pa portal.fiks.ks.no.

| Det bor foreligge en rutine for hvordan et fagsystem skal administreres, hvilke roller som har hvilket ansvar, hva som er prosedyren for tildeling av
tilganger, hvern som kan bestille tilganger osv.

KS har egne taushetserkizeringer for den enkelte ansatte, 58 vel som med underleverand@rer. Kommunens ansatte har i utgangspunktet en generel
taushetsplikt om "noens persanlige forhold" via farvaltningsloven, men bar vurdere behovet for en mer eksplisitt erkleering i tilknytning til

t med sazrlig sensitiv behandling av persondata.

KS har en egen erkleering om akseptabel bruk av |KT, som alle ansatte | avdeling for digitale fellestjenester ma undertegne. Dette for 3 gjgre
behovet for & ta opplaring, trening og ansvar pa alver og s¢rge for atalle far samme, gode utgangspunkt for 3 sette seg inn | hvor grensene gar
innen personvern og informasjonssikkerhet. Det er ansett som god praksis & ha en slik erklzring. Den kan gjerne kembineres med
taushetserklaering (jf. TO47). Kommunen bgr ha en tilsvarende erklzering i tilknytning til tjenester som behandler serlig sensitive
personopplysninger, som f.eks. fenestene smittesporing, digisos og bekymringsmelding.

For & fange opp at noe gérgélt er man nedt til 3 ha en lav terskel for hva man anser som avvik. Uansett alvorlighet vil ethvert awvik representere en
berikelsa av risikabildet | egen organisasjon. Hvis det f.eks. forekemmer 20 mindre hendelser knyttet il feilregistrering 1 ett bestemt system, kan
det tyde pd at detvil vaere en god investering & innfdre bedre oppleering, be om en endring fra systemleverandgr eller innfgre kantrolltiltak fgr noe
lagres endelig osv.

KS har en egen kontinuitets- og beredskapsplan til bruk om noe ikke gar som det skal. Dette for @ vare sikrest mulig pa at man reagerer raskt og
effektivt, hvis en tjeneste f.eks. applever ustabilitet, eller vi skulle fa beskjed om at noen forsgker 3 gjpre ugagn mot de digitale fellestjenestene.
Kc skal ogsa ha en slik kontinuitets- og beredsk 1 som dekker den enkelte tjeneste. Hva gjgr man om tienesten slutter 3 virke?

For behandling av s=rlige kategorier persencpplysninger, ogsé kalt sensitive personopplysninger, krever Datatilsynet at man benytter "sterk ‘
autentisering”, dvs. en palogging som krever en tilleggskode utover passord, slik man f.eks. har | forbindelse med pélogging til banken vha. BankID.
Alle tienester i Fiks krever en form far sterk eller flerfaktor autentisering, men kommunen bgr ogsa skru dette pd i sine egne fagsystemer for at hele ’

kjeden av sy skal veere like godt sikret.

tilgang til hva og om tilgangene de har passer til jobben de er satt til & gjgre. Ethvert fagsystem og en hver tjeneste ber ha en egen rutine far

Dfte er det enklere 3 f3 tilgang enn 3 bli kvitt den. Enhver organisasjon ma selv sprge for rutinemessig og jevnlig giennomgang av hvem som far ‘
hverdan dette skal foregd, med mindre man har en sentral, standardisert rutine som skal felges av alle.

Kommunen har trolig inngatt en tjenesteavtale med KS' avdeling for digitale fellestjenester, men om ikke det er gjort skal dette gjgres. Det samme |
ma gjgres med andre leverandgrer av tjenester i tilknytning til tienesten, for at tjienestens totalleveranse skal henge sammen, bgr disse avstemmes |
med hensyn til [everansekrav. |

T043 Rutine for 3 ivareta innbyggers rett til innsyn, retting og sletting egne opplysninger Kammune
T044 Standardisert databehandleravtale for & bruke tjenesten Kommune
T045 Rutiner far administrasjen og bruk av fagsystem Kommune
T047 Taushetserklzring Kommune
TO48 Sikkerhetsintruks Kommune
T049 Rutine for avviksrapportering og -handtering Kommune
TO50 Kontinuitets- og beredskapsplan Kommune
T051 Multifaktor autentisering Kommune
T052 Rutine for tilgangskontroll og -revisjon Alle

TO54 Tilpasset tienesteniviavtale (SLA) Kommune
TO55 Rutiner for testing av nye og endrete lgsninger Alle

Somn nevnt i tiltak TOS3 - Rutine for endringshandtering og -oppfelging gker sannsynligheten for feil og mangler ved endringer, dermed er det ogsa
god praksis & serge for god testing fgr, under og etter produksjonssetting av nye og endrete lgsninger.

T056 Rutine far administrasjon av tjenesten

KS & Kemmune

Kommunen ma sgrge for 3 ha en tydelig rutine for administrasjon av tjienesten. Rutinen ma presisere evt, krav til hvem som skal og kan ha det
formelle ansvaret far tjenesten, f.eks. skal Fiks smittesporing "eies” av Kira Kommunelege, da det er kemmunelegen som har det farmelle ansvaret |
for a drive smittesporing. Den tienesti lige del tilgang til bruk av tienesten, til f.eks. Stig Smittesporer.

Som en del av internkontrollvirksomheten innen personvern og informasjonssikkerhet, ber det foreligge en rutine for jevnlig kontrell av s=rlige
oppslag og/eller operasjoner mot alle systemer som behandler personopplysninger. Spesielt ber det veere fokus pd systemer og Igsninger som
behandler szerlige kategorier personopplysninger, som helse- og sosial-systemer.

Innen alle omrader hvor familierelasjoner er en viktig del av saksbehandlingen, er det nedvendig & ha en rutine for & ta en ekstra sjekk knyttet til
navaerende situasjon da familierelasjoner endrer seg.

Innebygget personvern er et sentralt krav i persanopplysningsleven og betyr at det tas hensyn til personvern i alle utviklingsfaser av en |gsning.
Rutine for gjennomgang av innebygget personvern skal sgrge for at KS' tjenester oppfyller personvernprinsippene, 53 langt det lar seg gigre, cgat
de ivaretar de registrertes rettigheter (jf. datatilsynet.no/rettigheter-og-plikter/virksomhetens-plikter/innebygget-personvern)

Rutinie for lisk kontroll av logger for & avdekke anomalier som misbruk e.l.

Kjgrer SanarCloud pd alle repos. Anbefaler utv. & bruke SpatBugs i IDE for @ unnga de fleste problemene som fanges opp av Sonar.

Pagar Vurderer OWASP ZAP aut isert inn i pipen, i stedet for hostedscan og sporadisk |

TO57 Jevnlig kontroll av szrlige oppslag/operasjoner Kemmune
T058 Rutine for kvalitetssikring av opplysninger Kommune
TO63 Rutine for gjennomgang av innebygget personvern KS
T084 Internkontroll Alle
TODE5 Statisk kodeanalyse KS
| T067 Dynamisk kodeanalyse [DAST) KS
T071 Sikkerhetsoppleering og -trening Alle

_Arlige 2-trinns oppleaering; grunnleggende og ISMS. |




P4 trass av at vi har noen fagsystemer som integrerer mot gamle versjoner av f.eks. SvarlUt-AP, 53 er det planlagt & deprekere gamle APl-versjoner
som f.eks. benytter SAML | stedet for OIDC.

Pagar

En risikovurdering er et verktey for & identifisere ugnskede hendelser og risikoen for at disse skal inntreffe. Risikovurdering er en viktig del av
virksomhetens internkontroll og rutinen for risikovurdering og -hdndtering i KS serger for at risiko til enhver tid blir hensyntatt 1 forbindelse med
forvaltning, drift og vedlikehold av Fiks-plattformen.

Driftsleverandgr ma ha en driftsrutine som beskriver hvordan de skal handtere endringer i nettverkskonfigurasjonen, fra brannmurendringer,
oppdatering/oppgradering av nettverksutstyr som medfgrer eller kan medf@re konsekvenser for en av vare tjenester.

Personvern og informasjonssikkerhet har fokus gjennom hele prosessen i alt fra utvikling av brukerhistorier (krav), opplaering via fokus pa sikker
koding og fokus pa arkitektur- og risikoanalyse samt sikkerhetstesting p flere nivier med bade enhetstesting, statisk- og dynamisk kodetesting,
brukertesting og penetrasjonstesting.

KS bidrar til @ gjgre jobben med & utfgre ROS og DPIA enklere ved & publisere forhdndsutfylte ROS og DPIA. KS har foreslatt en vurdering av risiko,
men det er opp til kommunen selv & vurdere sannsynlighet og konsekvens, for @ oppn en reell risikovurdering. Bide risikohistoriene og tiltakene er
& anse som forslag fra KS sin side. Dermed ma kornmunene gierne legge til 3 trekke fra basert p§ egne behov oz vurderinger.

| kS har kentinuerlig dialog med brukerrepresentanter for @ oppnd best mulig kemmunikasjon og brukeropplevelse | tienestene sine.

Fiks-plattformen baserer seg pa en fingranulert ansvarsfordeling basert pa rollebasert tilgangskantroll, som gir sentral stgtte for prinsippet om
"separation of concerns". Dette medfgrer blant annet at hovedadministrator ikke kan tildele andre brukere enn rollen som tienesteansvarlig, og at
tjenesteansvarlig er ansvarlig for tildeling av ordinzere brukere av tjenesten osv. Det er viktig at kommunene fglger opp med gode rutiner for

I 5

t g av roller, samt internkontroll internt i ezen organi 3.

Det er viktig 3 serge for & ha en overordnet beslutning om hvor lenge man har behov fnriilgang til data i den enkelte tjeneste, og [age en rutine for
arkivering/sletting av data som ikke lenger er ngdvendig.

Den enkelte fagsystemleverandgr ma stptte bruk av Fiks folkeregister og implementere mulighet for alternative visninger av navn, f.eks. med eller

| uten mellomnavn osv.

Kommunen er avhengig av at epplysningnene om Inger Innbygger er oppdatert for & kunne falge opp sine plikter overfor innbygzer pa en forsvarlig
mate, derfor er det viktig at alle fagsystemer er koblet opp mot innbyggerregistere som DigDirs kontaktregister og Skatteetatens folkeregister slik at
opplysningene om Inger Innbygger er sa oppdatert som mulig. Begge deler far man giennom en integrasjon mot Fiks folkeregister.

Det er god praksis & "sanitere” innkommende data, uansett hvar de kommer fra. P4 teknisk niva er det viktig 3 sjekke innkommende eller mottatte
data er av gnsket karakter og ikke innholder ugnskede elementer, for & forsikre seg om at de ikke kan skade eller skape problemer. Dette gielder s3

vel i kornmunens egne systemer som i Fiks-plattformen.
For & hindre at utvikling integrerer sentrale registre, som Fiks folkeregister, skal utvikling folge denne rutinen for @ sikre at integrasjoner blir
| planmessig utfart.

All innker de nettverkstrafikk bar filtreres for potensielt ondsinnet innhold. De fleste har f.eks. filtrering av e-post for § Unngs for mye "spam”.

Alle leverandgrer ber fglges opp i forhold til de krav man stiller, ogsa til informasjonssikkerhet og personvern. K5' avdeling for digitale
fellestjenester tar f.eks. sparadiske kontroller av sine leveranderer og ber f.eks. om & f4 se risikovurderinger eller awvikssystem. Kommunen bgr
sprge for @ gjgre det samme med sine leveranderer, eks. fagsystemleveranderer og andre som tar del i tjenesteleveransen.

TO72 Deprekering av uakseptabel/utdatert funksjonalitet Ks
TO75 Rutine for risikovurdering og -handtering Kommune
TO76 Rutine for drift og vedlikehold av nettverkskonfigurasjon KS
TO78 Innebygget persanvern og informasjonssikkerhet Kommune
TO72 Forhandsutfylt ROS og DPIA for tienesten KS
TO80 Brukermedvirket sprakvask og -tilpasning Ks
T082 Rollebasert tilgangskontroll KS & Kornmune
TOB7 Rutine for arkivering/sletting av data som ikke lenger er saksrelevant, Kommune
T092 Fleksibel navnevisning i fagsystem Fagsystem
T093 Integrasjon mot sentrale innbygger-registre, som kontakt- og folkeregisterst Kommune

Kemmune
Ti03 Sanitering av innkommende data
T107 Rutine for integrasjon av fellesregistre

B " . . Kommune

T113 Automatisk filtrering av meldinger/trafikk med ondsinnet innhold [f.eks. spam)

Kommune
Ti14 Rutinemessig oppfelging av leverandgrer

Kommune

Ti127

Rutine for sletting av overflgdighetsinformasjon

Det er viktig at mottaker av informasjon gjgr en vurdering av hver npdvendig det faktisk er & ta vare pa den, og hvor vidt den belyser den faktiske
saken eller ikke. Mottar man opplysninger som ikke er ngdvendig, ber disse slettes.
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