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Markedsplassen for skytjenester inviterer til deltakelse i avtale for
Cyber Risk Score

Direktoratet for forvaltning og gkonomistyring (DFQ) ved Markedsplassen for skytjenester
(MPS) inviterer til deltakelse i var kommende avtale for Cyber Risk Score.

1. Om avtalen
MPS har til hensikt & inngd en rammeavtale for en Cyber Risk Score tjeneste.

Avtalen vil veere frivillige, det vil si at de ikke vil binde opp din virksomhet til en konkret avtale
som det er plikt til & benytte. Avtalen vil videre veere ikke-eksklusive, det vil si at din
virksomhet kan velge a kjgpe tilsvarende tjenester utenom avtalen dersom dere gnsker det.

2. Prosessen vi folger

Vi har valgt konkurranse med forhandling som anskaffelsesprosess. Det innebaerer at vi ikke
kan legge frem de juridiske vilkarene, tienestespesifikasjoner med videre na ettersom disse
vil veere gjenstand for forhandling. Dette vil farst veere mulig nar konkurransen er over. Vi
estimerer at avtalen vil veere Klar til bruk februar/mars 2024.

3. Hva er Cyber Risk Score?

Cyber Risk Score er en metode for & kvantifisere og vurdere en virksomhets eksponering for
cybertrusler sett fra internett. Det er en numerisk verdi som reflekterer den totale risikoen for
en virksomhet basert pa ulike faktorer, for eksempel sarbarheter i infrastrukturen, historiske
data om sikkerhetsbrudd og organisasjonens evne til & handtere sikkerhetshendelser. Cyber
Risk Score gir en helhetlig vurdering av sikkerhetsnivaet sett fra internett og hjelper
virksomheten med & prioritere tiltak for & beskytte seg mot potensielle trusler.

4. Fordeler ved bruk av Cyber Risk Score

Strategisk risikoforstaelse: En Cyber Risk Score gir virksomheter en klar og malbar indikator
pa sikkerhetsnivaet sett fra internett. Det hjelper ledelsen med & forsta den totale risikoen de
star overfor, og gjgr det mulig a ta informerte beslutninger i dialog med IT og
sikkerhetsledelse om investeringer i sikkerhet og ressurser.
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Prioritering av tiltak: Ved & ha en kvantitativ vurdering av risikoen kan virksomheter
identifisere de mest kritiske sarbarhetene og hendelsene som trenger umiddelbar

oppmerksomhet. Dette gjgr det mulig a prioritere strategiske, organisatoriske og tekniske
tiltak for & redusere risikoen mest mulig effektivt.

Operativ oppfalging i virksomhetene: Informasjon om sarbarheter som virksomhetene kan
benytte til & forbedre informasjonssikkerheten pé internett, inkludert oppfglging av
leverandgrer (tredjeparter) og oppfelging av etterlevelse (compliance).

Kommunikasjon med interessenter: En Cyber Risk Score gir et malbart tall som kan brukes
til & kommunisere risikoen til interessenter, som virksomhetsledelse, sikkerhetsleder,
personvernansvarlig, andre offentlige virksomheter, m.fl. Dette hjelper til med & skape
klarhet og tillit rundt virksomhetens sikkerhetspraksis og evne til & beskytte seg mot
cybertrusler.

Benchmarking og forbedring: Ved a ha en kontinuerlig oppdatering av Cyber Risk Score kan
virksomheter male fremgang over tid og sammenligne seg med andre offentlige
virksomheter og/eller sektorer. Dette gir innsikt i om sikkerhetstiltakene er effektive og
hjelper til med & identifisere omrader der ytterligere forbedringer er ngdvendig.

Beskyttelse av omdgmme: En lav Cyber Risk Score kan vaere skadelig for en virksomhets
omdgmme og tillit blant brukere av offentlige tjenester, media og andre interessenter. Ved &
ta i bruk Cyber Risk Score kan offentlige virksomheter proaktivt identifisere og handtere
risikoer for & unnga potensielle sikkerhetsbrudd og den etterfalgende negativ omtale.

5. Fordeler ved avtalen

Cyber Risk Score er et verdifullt verktay for virksomheter som gnsker a styrke sin evne til &
identifisere, vurdere og handtere cybertrusler. Ved & gi en kvantitativ maling av
organisasjonens risikoeksponering sett fra internett gir det ledelsen en helhetlig forstaelse av
sikkerhetsnivaet og bidrar til informerte beslutninger i samarbeid med IT og
sikkerhetsansvarlig. Ved a ta i bruk Cyber Risk Score kan virksomheter bedre beskytte seg
mot cybertrusler, styrke sitt omdgmme og opprettholde tillit hos brukere og interessenter.
Det er derfor et viktig verktgy for & bygge en robust og sikker digital infrastruktur i dagens
trussellandskap.

Avtalen vil veere fremforhandlet i henhold til lov om offentlige anskaffelser og
anskaffelsesforskriften. Dette innebaerer reduserte transaksjonskostnader for statlige,
fylkeskommunale og kommunale virksomheter.
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6. Oppsummert vil virksomhetene oppna:

Lavere transaksjonskostnader

Reduserte priser

Bedret informasjonssikkerhet og personvern
Bedre balanse og lavere risiko i kontraktene

7. Om MPS og avtalen

For mer informasjon om avtalen for Cyber Risk Score, kan dere ga inn pa fglgende nettside:
Cyber Risk Score | markedsplassen for skytjenester (anskaffelser.no)

For mer informasjon om sluttrapporten for utpraving av en Cyber Risk Score tjeneste, kan
dere ga inn pa fglgende nettside:

Utprgving av en Cyber Risk Score tieneste | markedsplassen for skytienester
(anskaffelser.no)

For mer informasjon om Markedsplassen for skytjenester, kan dere ga inn pa falgende
nettside: markedsplassen for skytienester | En del av Anskaffelser.no

8. Tilslutningsprosessen for fylkeskommunale og kommunale virksomheter

| forbindelse med kunngjgring av konkurransen er det ngdvendig med aktiv tilslutning fra
fylkeskommunale og kommunale virksomheter. MPS ber derfor om tilbakemelding dersom
dere gnsker & tiltre avtalen.

MPS gjer oppmerksom pa at det er uklart hvorvidt fylkeskommune og kommunesektorens
deltakelse pa MPS avtaler vil utiase merverdiavgift. | hap om at slik deltakelse ikke utlgser
merverdiavgift vil MPS legge inn en opsjon i avtalen vedrgrende tiltredelse til avtalen, men
kan ikke garantere deltakelse fgr dette er endelig avklart.

Dersom virksomheten din gnsker a bli inkludert i opsjonen, ber vi om fglgende:
e En som har fullmakt til & forplikte virksomheten besvarer Questbacken link

e Dersom du svarer pa vegne av flere virksomheter, ber vi om at du besvarer
Questbacken flere ganger (én gang per virksomhet).

Frist for tilslutning er 17. oktober 2023.kl. 16.00. Dersom MPS ikke mottar bekreftelse via
Questback innen fristen vil virksomheten din dessverre ikke kunne delta pa avtalen.
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https://markedsplassen.anskaffelser.no/rammeavtale/cyber-risk-score
https://markedsplassen.anskaffelser.no/utproving-av-en-cyber-risk-score-tjeneste
https://markedsplassen.anskaffelser.no/utproving-av-en-cyber-risk-score-tjeneste
https://markedsplassen.anskaffelser.no/
https://response.questback.com/direktoratetforokonomistyring/vyp6muaqvi

